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CURS INTRODUCTIV DE FORMARE PENTRU JUDECĂTORI ȘI PROCURORI



I. PROPUNERE DE SCHIȚĂ A CURSULUI INTRODUCTIV DE FORMARE

Prezentul Curs Introductiv de Formare este un curs important și necesar, deoarece oferă fundamentul cunoștințelor pentru judecători, magistrați și procurori în domeniul criminalității informatice.  Acesta trebuie să fie în măsură să ofere participanților o bună înțelegere a conceptelor de bază privind criminalitatea informatică și a altor subiecte conexe. Mai presus de orice, prezentul curs trebuie să ofere o bază solidă pentru cursuri viitoare, cum ar fi Cursul pentru avansați și alte cursuri specializate. Doar pentru a reitera, prezentul curs introductiv trebuie să servească drept elementul de bază pentru cursurile de formare viitoare.

Așa cum sugerează și numele, Cursul Introductiv de Formare de 3 zile și jumătate în domeniul criminalității informatice pentru judecători, magistrați și procurori, trebuie să fie un curs în care sunt prezentate participanților elementele esențiale ale subiectelor, conceptelor și temelor aferente criminalității informatice.  La început, cursul trebuie să stimuleze gândirea participanților și să le trezească interesul. Aceasta include o introducere a conceptelor de criminalitate informatică și, dacă este posibil, explicarea terminologiilor, care este crucială pentru a înțelege și a pricepe prevederile Convenției de la Budapesta, legislația locală și conceptele referitoare la Probele digitale și Cooperarea internațională.

Sesiunea privind Parteneriatul public-privat nu este inclusă, deoarece aceasta poate fi discutată pe scurt în Introducere la cooperarea internațională


Ziua 1

9:00	 	1. OBSERVAȚII DE DESCHIDERE / MESAJE DE BUN VENIT (30 min.)
		
		Prezentare realizată de următorii:
		
Delegația UE 
			Consiliul Europei - Manager de proiect
			Autoritățile locale/naționale 
		


9:30	2. DEZVOLTAREA CAPACITĂȚILOR ÎN DOMENIUL CRIMINALITĂȚII INFORMATICE (30 min.)
			Prezentare realizată de CoE - Manager de proiect

O sesiune de informare a participanților cu privire la eforturile depuse de CoE în ceea ce privește dezvoltarea capacităților în domeniul criminalității informatice, prin intermediul diverselor sale proiecte, precum Glacy +


10:00		3. INTRODUCERE LA CURS ȘI CLARIFICĂRI
(30 min.)
	Prezentare realizată de Expertul CoE 

Introducerea și clarificările servesc la a prezenta participanților obiectivele formării și pentru a afla așteptările, precum și îngrijorările acestora cu privire la abordarea cauzelor care implică infracțiuni informatice.

Scopul principal al acestei sesiuni este de a familiariza participanții cu privirea de ansamblu a cursului, precum și cu scopurile și obiectivele acestuia.  De asemenea, participanților li se prezintă și Regulile de bază, pentru bunul mers al cursului de formare

Acesta este momentul perfect pentru a sparge gheața cu participanții. Poate îi lăsați să își împărtășească, pe scurt, ideile și unele neliniști cu privire la formare.  

Formatorul din această sesiune trebuie să „vândă” cursul de formare, astfel încât interesul participanților să fie captat chiar de la început. 


10:30  		Pauză de cafea


11:00		4. PRE-SONDAJ ȘI FORMULAR DE ÎNTREBĂRI
(30 min.)

Participanților li se oferă un formular de întrebări pentru ca aceștia să aibă posibilitatea de a-și scrie întrebările și îngrijorările la care vor răspunde experții mai târziu în cadrul cursului.  Acesta merge mână în mână cu Pre-sondajul, care este sub forma unui pre-test (cronometrat la 10 minute), ce oferă formatorilor o privire de ansamblu asupra cunoștințelor participanților și le oferă formatorilor o idee cu privire la modul în care își vor prezenta subiectul dat.

Un model de pre-test pe care îl utilizăm în formarea privind mandatele electronice este atașat la prezentul document.


 
11:30	5. ELEMENTE DE BAZĂ CU PRIVIRE LA INTERNET PENTRU JUDECĂTORI ȘI PROCURORI, 
(1,5 ore)
	Prezentare realizată de Expertul CoE sau Formatorul local 

Această sesiune oferă participanților informații referitoare la elementele privind calculatorul și internetul. Ca o introducere la o sesiune tehnologică, dar limitată la punctele de bază ale acesteia
Subiecte tratate 
a. Reîmprospătarea cunoștințelor privind componentele și funcțiile calculatorului
b. Internetul și cum a apărut acesta
c. Cum operează și funcționează internetul
d. Servicii și aplicații de internet
Pot fi adăugate și alte subiecte

Pot fi prezentate materiale auxiliare vizuale sau videoclipuri pentru a explica și a ilustra mai bine modul în care funcționează internetul.

La începutul sesiunii, pot fi prezentate participanților fapte și statistici interesante, cum ar fi utilizarea la nivel global a internetului și a telefoanelor mobile și modul în care acest fapt a influențat lumea. Doar pentru a putea demara discuțiile ș a le stârni interesul cu privire la acest subiect

	

13:00  		PAUZĂ DE PRÂNZ


14:00	 6. ELEMENTELE DE BAZĂ ALE CRIMINALITĂȚII INFORMATICE (Introducere în domeniul criminalității informatice)
(1,5 ore. )

Subiectul oferă o privire de ansamblu asupra criminalității informatice.

Se preconizează ca, la sfârșitul sesiunii, participanții să fie familiarizați cu

a. Criminalitatea informatică, conceptul de bază al acesteia 

b. Terminologiile pe care participanții le vor întâlni pe parcursul cursului, cum ar fi diferitele tipuri de date (informații despre Trafic, Conținut și Abonați), sistem informatic și rețea de calculatoare, furnizor de servicii etc., deoarece acestea vor fi relevante pe parcursul cursului de formare și în alte cursuri viitoare

c. Tipurile de criminalitate informatică și impactul la nivel global al acestora

d. Amenințările și provocările predominante

În această sesiune se pot discuta cazuri concrete, care au avut un impact major asupra întregii lumi, pentru a stârni interesul participanților.  

Dacă există, cazurile regionale sunt, de asemenea, bune exemple, care pot fi oferite.  Aceasta este, de asemenea, o bună oportunitate pentru a vă da seama care este situația criminalității informatice în țara sau regiunea în care se desfășoară formarea.

De asemenea, exemplele practice se pot dovedi utile pentru o mai bună înțelegere

De asemenea, se încurajează prezentarea de videoclipuri cu privire la cazuri de criminalitatea informatică discutate la nivel mondial, care au pus în pericol mai multe sectoare ale societății, sau chiar guverne.

Pot fi prezentate statistici cu privire la infracțiunile informatice prevalente, care afectează lumea, cum ar fi impactul acestora asupra economiei și securității globale. 


15:30  		PAUZĂ DE CAFEA


16:00		7. CONVENȚIA DE LA BUDAPESTA PREZENTARE GENERALĂ
(45 min. )
	Prezentare realizată de Expertul CoE

O scurtă sesiune de 45 de minute pentru a le oferi participanților o scurtă prezentare cu privire la conținutul tratatului, statele membre și eforturile țărilor care doresc să adere.  

De asemenea, vor fi discutate componentele tratatelor, cum ar fi aspectul material, procedural și de cooperare internațională ... acestea pot fi integrate, de asemenea, în elementele de bază ale criminalității informatice și nu tratate ca o sesiune separată.


16:45		SFÂRȘITUL ZILEI 1



ZIUA 2


9:00		8. PREZENTARE GENERALĂ A PROBELOR DIGITALE/ELECTRONICE
(1,5 ore)
	Prezentare realizată de Expertul CoE

Scopul este ca participanții să identifice 
a. ce constituie probe electronice 
b. tipuri de probe electronice
c. surse și 
d. caracteristici.  

Se pot purta discuții cu privire la diferențele dintre probele fizice și cele electronice.

Această sesiune va trata conceptele de bază, cum ar fi valorile hash, păstrarea memoriei RAM, găsirea fișierelor șterse etc.
Este bine să fie încorporate, de asemenea, videoclipuri care ilustrează aceste concepte. 
Se pot efectua exerciții practice, cum ar fi generarea unei valori hash, ceea ce ar putea fi interesant pentru participanți, deoarece unuia dintre aceștia i se poate cere să realizeze demonstrația.

Pentru ca sesiunea să fie interactivă, se poate face un exercițiu care prezintă o ilustrație sau o imagine a locului unei infracțiuni, participanților solicitându-li-se să identifice potențiale probe electronice.

Introducerea conținutului ghidului CoE privind probele electronice este adecvată în acest moment, ca un element de bază pentru cursul privind probele electronice.

Pot fi inserate concepte de bază privind admisibilitatea 

De asemenea, pot fi prezentate statistici referitoare la cât de multe persoane utilizează calculatoarele și câte ore petrec acestea pe zi la calculator.  Acest lucru este relevant pentru a evidenția faptul că există volume imense de probe electronice care sunt stocate și care pot fi colectate sau preluate de pe dispozitivul electronic propriu al unei persoane.

Aceasta nu este o sesiune aprofundată, deoarece va exista un curs separat cu privire la probele electronice
				

10:30  		PAUZĂ DE CAFEA


11:00		9. PREVEDERILE ESENȚIALE ALE CONVENȚIEI DE LA BUDAPESTA
(1,5 ore)
	Prezentare realizată de un Expert CoE


Partea 1 - Infracțiuni împotriva confidențialității, integrității și disponibilității datelor informatice

Această secțiune acoperă infracțiunile materiale în temeiul Capitolului II Secțiunea 1 Titlul 1 din Convenția de la Budapesta.

Infracțiuni împotriva confidențialității, integrității și disponibilității datelor și sistemelor informatice
a. Accesarea ilegală (Articolul 2)  
b. Interceptarea ilegală (Articolul 3)
c. Afectarea integrității datelor (Articolul 4)
d. Afectarea integrității sistemului (Articolul 5)
e. Abuzurile asupra dispozitivelor (Articolul 6)

Fiecare infracțiune și elementele acesteia trebuie discutate și explicate participanților.

	Este bine să fie integrate în discuție câteva exemple și cazuri reale pentru o mai bună înțelegere. Sunt de preferat exemple de cazuri regionale, astfel încât participanții să se poată raporta mai bine la acestea.

De asemenea, putem permite o oarecare interacțiune cu participanții, oferindu-le posibilitatea de a împărtăși o anumită experiență pe care au avut-o pe această temă.



 12:30  	PAUZĂ DE PRÂNZ		


 13:30		10. PREVEDERILE ESENȚIALE ALE CONVENȚIEI DE LA BUDAPESTA 
(1,5 ore)
	Prezentare realizată de Expertul CoE

Partea 2 - Infracțiuni de conținut și informatice

Această secțiune acoperă prevederile privind infracțiunile materiale în temeiul Capitolului II Secțiunea 1 Titlurile 2, 3 și 4 din Convenția de la Budapesta

Infracțiuni informatice (Titlul 2)
a. Falsificarea informatică (Articolul 7)
b. Frauda informatică (Articolul 8)

 		Infracțiuni referitoare la conținut (Titlul 3)
a. Infracțiuni referitoare la pornografia infantilă (Articolul 9)

Infracțiuni referitoare la atingerile aduse proprietății intelectuale și drepturilor conexe (Titlul 4)
Infracțiuni referitoare la atingerile aduse proprietății intelectuale și drepturilor conexe (Articolul 10)

Fiecare infracțiune și elementele acesteia trebuie discutate și explicate participanților.

	Este bine să fie integrate în discuție câteva exemple și cazuri reale pentru o mai bună înțelegere. Sunt de preferat exemple de cazuri regionale, astfel încât participanții să se poată raporta mai bine la acestea.

De asemenea, putem permite o oarecare interacțiune cu participanții, oferindu-le posibilitatea de a împărtăși o anumită experiență pe care au avut-o pe această temă.
			

15:00  		PAUZĂ DE CAFEA
	

15:30		11. MĂSURI PROCEDURALE ÎN TEMEIUL CONVENȚIEI DE LA BUDAPESTA
(1,5 ore)
	Prezentare realizată de Expertul CoE

Partea 1 - Aria de aplicare, condiții și măsuri de protecție
	   Ordinele de conservare și de punere la dispoziție a datelor

Aceasta acoperă prevederile dreptului procedural în temeiul Capitolului II Secțiunea 2 Titlurile 1, 2 și 3 din Convenția de la Budapesta

		În această sesiune vor fi discutate următoarele subiecte:

a. Aria de aplicare a măsurilor procedurale (Articolul 14) 
b. Condiții și măsuri de protecție (Articolul 15)
c. Conservarea rapidă a datelor informatice stocate (Articolul 16)
d. Conservarea și dezvăluirea parțială rapidă a datelor referitoare la trafic (Articolul 17)
e. Ordinul de punere la dispoziție a datelor (Articolul 18)

Conceptele și elementele cheie ale fiecărei măsuri procedurale trebuie discutate și explicate participanților.
	
Se pot oferi exemple de caz pentru a amplifica și a explica în continuare conceptele care pot fi noi pentru unii, dacă nu pentru majoritatea participanților.  Acest lucru le-ar spori înțelegerea cu privire la concepte

Dacă există cazuri regionale și locale, acest lucru ar fi de preferat, deoarece participanții s-ar raporta mai bine la acestea.




17:00		SFÂRȘITUL ZILEI 2




ZIUA 3


9:00		12. MĂSURI PROCEDURALE ÎN TEMEIUL CONVENȚIEI DE LA BUDAPESTA
(1,5 ore)
	Prezentare realizată de Expertul CoE	


Partea 2 - Percheziția și sechestrarea, colectarea în timp real, interceptarea

Aceasta acoperă prevederile dreptului procedural în temeiul Capitolului II Secțiunea 2 Titlurile 4 și 5 din Convenția de la Budapesta

a. Percheziția și sechestrarea datelor informatice stocate (Articolul 19)
		b. Colectarea în timp real a datelor referitoare la trafic (Articolul 20)
		c. Interceptarea datelor referitoare la conținut (Articolul 21)

	În această sesiune, poate fi, de asemenea, discutat subiectul competenței, în temeiul Secțiunii 3 Articolul 22, deoarece aceasta afectează măsurile procedurale.

	Se pot oferi exemple de caz pentru a amplifica și a explica în continuare conceptele care pot fi noi pentru unii, dacă nu pentru majoritatea participanților.  Acest lucru le-ar spori înțelegerea cu privire la concepte. Din nou, sunt de preferat scenariile locale/regionale, deoarece participanții se pot raporta mai bine la acestea.



10:30  		PAUZĂ DE CAFEA



11:00		13. CONCEPTE DE BAZĂ PRIVIND COOPERAREA INTERNAȚIONALĂ
(1,5 ore)
	Prezentare realizată de Expertul CoE

Această sesiune oferă participanților o imagine de ansamblu asupra conceptelor și principiilor de bază ale cooperării internaționale. 

Sesiunea poate începe cu o nouă evidențiere a dimensiunii globale a criminalității informatice și a naturii transfrontaliere a acesteia, necesitând astfel cooperare internațională. 

Pot fi conturate mecanismele referitoare la modul în care se desfășoară cooperarea internațională împreună cu imaginea de ansamblu a AM (asistență mutuală), ca un instrument de cooperare.

Aici pot fi purtate discuțiile cu privire la diferitele organizații, agenții și tratate care susțin și facilitează cooperarea internațională între state și mecanismul de răspuns al acestora. 

O trecere în revistă a articolelor Convenției, referitoare la cooperarea internațională
a. Informarea spontană (Articolul 26)
b. Conservarea rapidă a datelor informatice stocate (Articolul 29)
c. Dezvăluirea rapidă a datelor conservate referitoare la trafic (Articolul 30)
d. Asistența mutuală privind accesarea datelor stocate (Articolul 31)
e. Accesarea transfrontalieră a datelor stocate, cu consimțământ sau în cazul în care acestea sunt accesibile publicului (Articolul 32)
f. Asistența mutuală pentru strângerea în timp real a datelor referitoare la trafic (Articolul 33)
g. Asistența mutuală în domeniul interceptării datelor referitoare la conținut (Articolul 34)
h. Rețeaua 24/7 (Articolul 35) 
Aici nu trebuie purtată nicio discuție aprofundată, deoarece există un curs specializat pe tema Cooperării Internaționale.

Poate fi introdus aici conceptul de Parteneriat public-privat și prezentată interdependența acestuia de cooperarea internațională. NU vor fi purtate discuții aprofundate, deoarece o sesiune completă privind Parteneriatul public-privat poate fi inclusă în cadrul cursului privind Cooperarea internațională.


12:30  		PAUZĂ DE PRÂNZ


13:15    14. PREZENTARE GENERALĂ A CERCETĂRILOR ÎN DOMENIUL CRIMINALITĂȚII INFORMATICE (Agenții guvernamentale și autoritățile de aplicare a legii)
(1 oră)
		Prezentare realizată de AAL locală și/sau EXPERT CoE

Această sesiune oferă participanților o idee sumară sau generală cu privire la modul în care autoritățile de aplicare a legii își desfășoară activitatea și ce agenții guvernamentale sunt cruciale în cercetarea în domeniul criminalității informatice.

Sesiunea poate fi prezentată de către un reprezentant al autorităților locale de aplicare a legii, oferindu-le participanților o schiță sau o imagine de ansamblu a modului în care se desfășoară cercetările în domeniul criminalității informatice.  
[bookmark: _GoBack]
Acest lucru poate oferi participanților cunoștințe de lucru cu privire la modul în care este cercetat un caz înainte de a fi înaintat în instanță.  Aceasta ar include procesul de acumulare a probelor pentru caz, supraveghere și modul în care acestea ajung, în cele din urmă, la concluzia că un caz este pregătit pentru a fi înaintat instanței.

Aceste cunoștințe sunt utile și folositoare unui magistrat, judecător sau procuror, deoarece aceștia ar cunoaște modul în care au fost adunate probele, fapt ce i-ar ajuta în timpul procesului, în special atunci când adresează întrebări unui martor. Acest lucru ar fi util, de asemenea, și în aprecierea probelor aduse în fața lor.

Această sesiune poate fi oferită, de asemenea, împreună cu un Expert CoE, care poate împărtăși cele mai bune practici aplicate în întreaga lume, în ceea ce privește cercetările în domeniul criminalității informatice. 




14:15	15. LEGISLAȚIA ÎN DOMENIUL CRIMINALITĂȚII INFORMATICE (LEGISLAȚIA NAȚIONALĂ)
(1,5 ore)
		Prezentare realizată de un Expert local

În această sesiune, este discutată și prezentată legislația locală privind criminalitatea informatică, de către un reprezentant al țării în cauză.

Se discută prezentarea generală a legislației în domeniul criminalității informatice și a legislației conexe pentru țara în cauză și se poate face o comparație cu Convenția.

Aici poate fi discutată, de asemenea, o actualizare a eforturilor depuse de țară pentru a-și consolida legislația de combatere a criminalității informatice.  .


15:45  		PAUZĂ DE CAFEA




16:00	16. DEZVOLTAREA DE ABILITĂȚI ÎN DOMENIUL CRIMINALITĂȚII INFORMATICE
		(1 oră)
			Facilitată de un Expert COE

		
Participanții vor fi împărțiți în 3-4 grupuri. Fiecărui grup i se va oferi un scenariu de caz, în care acesta urmează să răspundă la întrebări privind subiectele discutate în timpul cursului.  Acest lucru servește, de asemenea, și la aprecierea celor învățate de participanți.   Aceasta va dura 1 oră.

17:00		SFÂRȘITUL ZILEI 3





ZIUA 4


9:00		17. POST-SONDAJ

Acest post-test (același test dat în timpul pre-testului) este dat pentru a aprecia dacă participanții au înțeles subiectele prezentate. Și acesta va dura 10 minute.


9:20		18. RAPORTAREA GRUPULUI
			Facilitată de un Expert COE

Fiecare grup va raporta apoi ceea ce s-a discutat în timpul discuției de grup.

  Aceștia trebuie să desemneze un raportor care să transmită raportul. 

Experții vor fi prezentatorii care vor comenta și vor critica răspunsurile oferite. 


10:30  		PAUZĂ DE CAFEA


11:00		19. FORUM DESCHIS (mecanism de feedback)
			Facilitat de un Expert COE


În această sesiune, experții vor răspunde la întrebările prezentate anterior de către participanți, în Formularul de întrebări oferit. Această sesiune servește pentru a clarifica probleme vagi și a consolida în continuare cunoștințele și înțelegerea participanților cu privire la criminalitatea informatică.  


12:00		20. PREZENTAREA REZULTATELOR POST-SONDAJ
			Prezentată de Expertul COE

Rezultatele post-testului vor fi anunțate în paralel cu pre-testul, pentru a determina îmbunătățirile.  


12:30		21. OBSERVAȚII DE ÎNCHEIERE (20 min.)
			Prezentate de Managerul de proiect al COE
					Reprezentantul/Autoritățile local(e)
	
Această sesiune trebuie să fie flexibilă, în ceea ce privește modul în care organizatorii locali doresc desfășurarea acesteia. Aceasta ar implica prezentarea observațiilor de încheiere și a cuvintelor de mulțumire din partea COE și a organizatorului local.  

Maniera sau modul de desfășurare a distribuirii Certificatelor va depinde de modul în care aceasta se realizează de către organizator la nivel local.  Acestea pot fi înmânate pur și simplu participanților sau se poate organiza o ceremonie de „absolvire”, dar aceasta trebuie să fie scurtă.

Experții COE trebuie, de asemenea, să reamintească participanților la această sesiune să completeze formularul de evaluare sau formularul de feedback cu privire la modul în care s-a desfășurat formarea.
			


13:00 		SFÂRȘITUL CURSULUI DE FORMARE
	
Participanților trebuie să li se reamintească despre formularul de evaluare/ formularul de feedback.
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