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Versiune 15 octombrie 2020
Formare judiciară introductivă privind criminalitatea informatică și probele electronice
Pre-sondaj

Context și raționament
Cursul introductiv de formare judiciară privind criminalitatea informatică și probele electronice are ca scop oferirea unei baze solide de cunoștințe în acest domeniu pentru judecători, magistrați și procurori.  
Cursul oferă concepte de bază privind criminalitatea informatică și alte subiecte conexe, cum ar fi cadrul juridic internațional, provocările privind probele electronice și cooperarea internațională, principalele elemente pentru desfășurarea unei cercetări în domeniul criminalității informatice. Cursul are ca scop pregătirea terenului pentru cursurile mai specifice ale Consiliului Europei care vor urma, cum ar fi Cursul judiciar pentru avansați sau Cursurile specializate. 
Participanților li se oferă un formular de întrebări la începutul cursului, pentru ca aceștia să aibă posibilitatea de a-și scrie întrebările și îngrijorările la care vor răspunde experții mai târziu în cadrul cursului. 
Acesta merge mână în mână cu Pre-sondajul, care este sub forma unui pre-test (cronometrat la 10 minute), ce oferă formatorilor o privire de ansamblu asupra cunoștințelor participanților și le oferă formatorilor o idee cu privire la modul în care își vor prezenta subiectul dat.



Formular de întrebări
Vă rugăm să scrieți în spațiul de mai jos până la trei întrebări pe care doriți să le adreseze formatorii în timpul cursului 

Întrebarea nr. 1


Întrebarea nr. 2


Întrebarea nr. 3






Pre-sondaj - Întrebări 

Vă rugăm să răspundeți la următoarele întrebări (DA sau NU):
	
	
	DA
	NU

	1
	Într-un sistem informatic, UCP este locul în care sunt stocate datele
	
	

	2
	Microsoft Office este un sistem de operare
	
	

	3
	213.43.112.45 este o adresă IP
	
	

	4
	Un antet de e-mail poate oferi probe cu privire la originea mesajului
	
	

	5
	Rețelele sociale sunt utilizate de peste 50% din populația lumii
	
	

	6
	Convenția de la Budapesta este singurul tratat internațional privind criminalitatea informatică și probele electronice
	
	

	7
	40% din țările din întreaga lume sunt fie părți, fie semnatare, fie invitate să adere la Convenția de la Budapesta
	
	

	8
	DDoS este un program ostil utilizat pentru a fura identități digitale 
	
	

	9
	Un botnet este o rețea de calculatoare compromise utilizate în scopuri ostile
	
	

	10
	Un „defacement” este un atac asupra unui site web, care schimbă aspectul vizual al site-ului sau al unei pagini web
	
	

	11
	Convenția de la Budapesta incriminează exploatarea și abuzul sexual online al copiilor
	
	

	12
	Defăimarea în mediul online este o infracțiune în temeiul Convenției de la Budapesta
	
	

	13
	„Skimming”-ul și „shimming”-ul sunt două forme de programe ostile („malware”)
	
	

	14
	Toate serviciile furnizate pe „Darkweb” (internetul ascuns/invizibil) sunt ilegale 
	
	

	15
	Probele electronice reprezintă orice informații generate, stocate sau transmise sub formă digitală, care pot fi necesare ulterior pentru a proba sau respinge un fapt contestat în procedurile judiciare.
	
	

	16
	Manipularea probelor electronice este mai dificilă decât manipularea probelor fizice
	
	

	17
	Toate dispozitivele electronice pot fi potențial surse de probe electronice
	
	

	18
	Convenția de la Budapesta oferă instrumente pentru tratarea probelor electronice
	
	

	19
	Convenția de la Budapesta nu include dispoziții pentru abordarea cooperării internaționale în domeniul justiției penale  în materie de criminalitate informatică
	
	

	20
	Al doilea protocol suplimentar va înlocui Convenția de la Budapesta
	
	

	21
	În cadrul Convenției de la Budapesta, Facebook va fi considerat un furnizor de servicii
	
	

	22
	Datele referitoare la trafic sunt relevante pentru conținutul comunicării
	
	

	23
	Interceptarea datelor de conținut nu este permisă în timpul unei cercetări penale 
	
	

	24
	Criminalitatea informatică este întotdeauna săvârșită în țara victimei
	
	

	25
	Punctul de contact 24/7 se stabilește, în mod obligatoriu, în toate țările care sunt părți la Convenția de la Budapesta
	
	






Pre-sondaj - Răspunsuri  

Vă rugăm să răspundeți la următoarele întrebări (DA sau NU):
	
	
	DA
	NU

	1
	Într-un sistem informatic, UCP este locul în care sunt stocate datele
	
	X

	2
	Microsoft Office este un sistem de operare
	
	X

	3
	213.43.112.45 este o adresă IP
	X
	

	4
	Un antet de e-mail poate oferi probe cu privire la originea mesajului
	X
	

	5
	Rețelele sociale sunt utilizate de peste 50% din populația lumii
	X
	

	6
	Convenția de la Budapesta este singurul tratat internațional privind criminalitatea informatică și probele electronice
	X
	

	7
	40% din țările din întreaga lume sunt fie părți, fie semnatare, fie invitate să adere la Convenția de la Budapesta
	X
	

	8
	DDoS este un program ostil utilizat pentru a fura identități digitale
	
	X

	9
	Un botnet este o rețea de calculatoare compromise utilizate în scopuri ostile
	X
	

	10
	Un „defacement” este un atac asupra unui site web, care schimbă aspectul vizual al site-ului sau al unei pagini web
	X
	

	11
	Convenția de la Budapesta incriminează exploatarea și abuzul sexual online al copiilor
	X
	

	12
	Defăimarea în mediul online este o infracțiune în temeiul Convenției de la Budapesta
	
	X

	13
	[bookmark: _GoBack]„Skimming”-ul și „shimming”-ul sunt două forme de programe ostile („malware”)
	
	X

	14
	Toate serviciile furnizate pe „Darkweb” (internetul ascuns/invizibil) sunt ilegale
	
	X

	15
	Probele electronice reprezintă orice informații generate, stocate sau transmise sub formă digitală, care pot fi necesare ulterior pentru a proba sau respinge un fapt contestat în procedurile judiciare.
	X
	

	16
	Manipularea probelor electronice este mai dificilă decât manipularea probelor fizice
	
	X

	17
	Toate dispozitivele electronice pot fi potențial surse de probe electronice
	X
	

	18
	Convenția de la Budapesta oferă instrumente pentru tratarea probelor electronice
	X
	

	19
	Convenția de la Budapesta nu include dispoziții pentru abordarea cooperării internaționale în domeniul justiției penale  în materie de criminalitate informatică
	
	X

	20
	Al doilea protocol suplimentar va înlocui Convenția de la Budapesta
	
	X

	21
	În cadrul Convenției de la Budapesta, Facebook va fi considerat un furnizor de servicii
	X
	

	22
	Datele referitoare la trafic sunt relevante pentru conținutul comunicării
	
	X

	23
	Interceptarea datelor de conținut nu este permisă în timpul unei cercetări penale
	
	X

	24
	Criminalitatea informatică este întotdeauna săvârșită în țara victimei
	
	X

	25
	Punctul de contact 24/7 este stabilit, în mod obligatoriu, în toate țările care sunt părți la Convenția de la Budapesta
	X
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