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Formare judiciară introductivă privind criminalitatea informatică și probele electronice
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Vă rugăm să răspundeți la următoarele întrebări (DA sau NU):
	
	
	DA
	NO

	1
	Într-un sistem informatic, CPU este locul în care sunt stocate datele
	
	

	2
	Microsoft Office este un sistem de operare
	
	

	3
	213.43.112.45 este o adresă IP
	
	

	4
	Un antet de e-mail poate oferi probe cu privire la originea mesajului
	
	

	5
	Rețelele sociale sunt utilizate de peste 50% din populația lumii
	
	

	6
	Convenția de la Budapesta este singurul tratat internațional privind criminalitatea informatică și probele electronice
	
	

	7
	40% din țările din întreaga lume sunt fie părți, fie semnatare, fie invitate să adere la Convenția de la Budapesta
	
	

	8
	DDoS este un program ostil utilizat pentru a fura identități digitale
	
	

	9
	Un botnet este o rețea de calculatoare compromise utilizate în scopuri ostile
	
	

	10
	Un „defacement” este un atac asupra unui site web, care schimbă aspectul vizual al site-ului sau al unei pagini web
	
	

	11
	Convenția de la Budapesta incriminează exploatarea și abuzul sexual online al copiilor
	
	

	12
	Defăimarea în mediul online este o infracțiune în temeiul Convenției de la Budapesta
	
	

	13
	„Skimming”-ul și „shimming”-ul sunt două forme de programe ostile („malware”)
	
	

	14
	Toate serviciile furnizate pe „Darkweb” (internetul ascuns/invizibil) sunt ilegale
	
	

	15
	Probele electronice reprezintă orice informații generate, stocate sau transmise sub formă digitală, care pot fi necesare ulterior pentru a proba sau respinge un fapt contestat în procedurile judiciare
	
	

	16
	Manipularea probelor electronice este mai dificilă decât manipularea probelor fizice
	
	

	17
	Toate dispozitivele electronice pot fi potențial surse de probe electronice
	
	

	18
	Convenția de la Budapesta oferă instrumente pentru tratarea probelor electronice
	
	

	19
	Convenția de la Budapesta nu include dispoziții pentru abordarea cooperării internaționale în domeniul justiției penale în materie de criminalitate informatică
	
	

	20
	Al doilea protocol suplimentar va înlocui Convenția de la Budapesta
	
	

	21
	În cadrul Convenției de la Budapesta, Facebook va fi considerat un furnizor de servicii
	
	

	22
	Datele referitoare la trafic sunt relevante pentru conținutul comunicării
	
	

	23
	Interceptarea datelor de conținut nu este permisă în timpul unei cercetări penale
	
	

	24
	Criminalitatea informatică este întotdeauna săvârșită în țara victimei
	
	

	25
	Punctul de contact 24/7 se stabilește, în mod obligatoriu, în toate țările care sunt părți la Convenția de la Budapesta
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