Curso avanzado de formación jurídica en ciberdelincuencia
Sinopsis del caso práctico
El Federal Bank of Atlantis (FBA) es un banco conocido, próspero y fiable en Europa. Tiene numerosas sucursales y negocios en distintos países, no solo en Europa, sino a nivel mundial. Sus actividades bancarias y comerciales son reconocidas y fiables. Parece que, gracias a sus políticas, el banco está atrayendo a más clientes, que abren cuentas bancarias y utilizan otros productos bancarios, que sus competidores. 
El Consejo de Administración del FBA decidió emitir un bono especial de aniversario para conmemorar sus 100 años de existencia y operaciones satisfactorias. El Consejo autorizó al departamento de Logística y Operaciones (DLO) a realizar los preparativos necesarios para la impresión de estos bonos, incluyendo la búsqueda de un socio adecuado que suministrara todos los elementos de impresión necesarios. 
DLO identificó a un socio, bien conocido en el sector, para el suministro de productos y servicios de impresión. El socio seleccionado, United Bank Printing (UBP) tiene su sede en Norland.  El DLO también se implicó internamente con el Departamento Financiero del FBA. 
Debido al periodo de vacaciones estivales, el DLO tenía poco personal, y el subdirector optó por personal sin experiencia y de reciente contratación para trabajar en esta actividad, realizar llamadas y colaborar con los colegas del departamento financiero. 
El FBA realizó un pedido por la compra de 20.000 materiales de papel especializado a UBP al precio de 300.000 €. Los departamentos pertinentes del FBA y UBP comenzaron a establecer acuerdos logísticos y financieros. 
El FBA y UBP intercambiaron datos de facturación y pago, incluidas las cuentas y códigos SWIFT e IBAN. UBP requirió un pago anticipado de 100.000 € a ingresar en su cuenta del Docklands Securities Bank of Norland. Este requisito se satisfizo en las 24 horas posteriores a la aceptación del pedido.
El contrato requería la impresión de 20.000 materiales de papel en un plazo de siete días. UBP cumplió con esta obligación un día antes de la fecha límite. La división empresarial y comercial informó al departamento financiero de UBP que el pedido estaba listo para su envío una vez recibieran el pago final. 
El departamento financiero de UBP envió un correo electrónico a sus homólogos del FBA, informándoles que la orden está lista para su entrega y el pago final de 200.000  € debía realizarse en un plazo de 48 horas. Esa noche, el FBA recibió un correo electrónico de UBP, informándoles que la cuenta bancaria de la empresa en Norland no sería accesible durante los siguientes 3 días, debido a la fiesta nacional de Norland. El correo electrónico solicitaba que el saldo restante se abonara en una cuenta de UBP del Docklands Securities Bank of Norland en Ostland.
El siguiente día hábil, el departamento financiero del FBA estuvo listo para transferir el dinero. El Director financiero autorizó la transferencia de los 200.000 € restantes, que se transfirieron a la cuenta bancaria de UBP en Polonia.
En la mañana del día que vencía el plazo de 48 horas, el departamento financiero de UBP contactó con sus homólogos del FBA solicitando el pago inmediato del saldo pendiente. El FBA informó a UBP que el pago ya se había realizado y que esperaban la entrega del material. Además, el FBA felicitó a UBP con motivo de la fiesta nacional en su país. 
El departamento financiero de UBP revisó sus cuentas y respondió al FBA que no había recibido ningún pago en su nombre.  También preguntaron por qué UBP les felicitaba por un día festivo, cuando el próximo no estaba previsto hasta dentro de dos meses.  
