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1. Introducción
El contexto de este caso práctico pertenece a los esquemas conocidos recientemente como de "Compromiso comercial por correo electrónico" o "BEC", que derivan de fraudes detectados anteriormente como "Fraude del CEO" o de "Intermediarios". El alcance y el tamaño de estos fraudes es asombroso. 
El daño sustancial infligido a las víctimas aumenta constantemente, aunque las autoridades gubernamentales y el sector privado en un gran número de países a nivel mundial llevan un tiempo procurando crear conciencia entre las comunidades públicas y privadas. Lamentablemente, la información más reciente sobre el daño financiero global añadido no respalda la opinión de que se haya avanzado en esta área.
Aviso al instructor: El contexto comienza con el establecimiento del Federal Bank of Atlantis (FBA) como un banco internacional conocido, consolidado y acreditado. Una descripción como esta debería llevar a los participantes a concluir que este tipo de banco no debería estar implicado en ningún tipo de problema, y ​​mucho menos en uno similar a los que se describirán más adelante en este documento. 
Por otro lado, es exactamente este tipo de bancos los que ahora son objetivos regulares de esquemas como este, posiblemente debido a su reticencia a ajustar los procedimientos de seguridad comercial para afrontar nuevos retos o debido a un falso sentido de seguridad, importancia y presencia global. 
Al término del curso de formación, los participantes deben ser conscientes de que incluso los bancos o las instituciones financieras como estas pueden ser objetivos y víctimas de fraudes. Además, en este caso, la investigación en desarrollo revelará que el BEC está comprometido con la influencia adicional de la amenaza persistente avanzada (APT) y la ciber-ingeniería social inversa, combinada con el uso de criptomonedas. 
Aviso al instructor: La idea detrás de este ejercicio es impulsar el enfoque legal investigador que debe conducir a los alumnos al proceso paso a paso del uso de herramientas legales a su disposición, a fin de llevar a cabo una investigación casi real y el desarrollo de un caso criminal. Este ejercicio está compuesto por una combinación de artículos del Convenio de Budapest y disposiciones legales nacionales que le permitirán resolver el caso con éxito desde la fase de investigación, a través del proceso judicial hasta el juicio principal y la sentencia final. También incluirá algunos pasos importantes que podrían y deberían emprenderse en el proceso de MLA de acuerdo con el Convenio.
Para este curso de formación se han ideado países ficticios. Estos son: Atlantis, Norland, Ostland, Westland y otros. Para el propósito del ejercicio, todos ellos han ratificado el Convenio sobre Ciberdelincuencia del Consejo Europeo ("Convenio de Budapest"). Este enfoque debería permitir la transferibilidad de la formación entre jurisdicciones, sin necesidad de realizar cambios importantes en los materiales del curso.
Aviso al instructor: Al término de esta sesión, los delegados deberían poder:
· Identificar personas jurídicas y físicas implicadas en el contexto;
· Explicar el diseño del caso y el estado de los hechos introductorios; 
· Seguir y explicar el flujo y el desarrollo de la investigación del caso; 
· Establecer cómo y dónde debe comenzar la investigación criminal y cuáles deben ser los vectores procesales a seguir.
2. Investigación
2.1 Establecimiento de los hechos iniciales
 "El Federal Bank of Atlantis (FBA) es un banco conocido, próspero y fiable en Europa. Tiene numerosas sucursales y negocios en distintos países, no solo en Europa, sino a nivel mundial. Sus actividades bancarias y comerciales son reconocidas y fiables. Parece que, gracias a sus políticas, el banco está atrayendo a más clientes, que abren cuentas bancarias y utilizan otros productos bancarios, que sus competidores. 
El Consejo de Administración del FBA decidió emitir un bono especial de aniversario para conmemorar sus 100 años de existencia y operaciones satisfactorias. El Consejo autorizó al departamento de Logística y Operaciones (DLO) a realizar los preparativos necesarios para la impresión de estos bonos, incluyendo la búsqueda de un socio adecuado que suministrara todos los elementos de impresión necesarios. 
DLO identificó a un socio, bien conocido en el sector, para el suministro de productos y servicios de impresión. El socio seleccionado, United Bank Printing (UBP) tiene su sede en Atlantis y una sucursal europea con sede en Norland. El DLO también se implicó internamente con el Departamento Financiero del FBA)".
Los datos principales son:
· El Federal Bank of Atlantis (FBA) es un banco conocido, próspero y fiable;
· El FBA desea emitir un bono especial de aniversario;
· El Departamento de Logística y Operaciones (DLO) es responsable de las disposiciones logísticas a este respecto;
· United Bank Printing (UBP) es un proveedor de material de impresión;
· Inclusión del Departamento Financiero del FBA por parte del DLO en la logística comercial.
Aviso al instructor: Los participantes deben identificar los hechos principales, las divisiones comerciales clave y los responsables de la toma de decisiones, a fin de comprender el alcance y la configuración del círculo comercial en el que se presentarán más hechos del caso.
Material del caso práctico a utilizar:
· Carpeta "Día 2 / 2.2.2 Introducción al ejercicio de investigación/Material de pre-lectura": 
· Sinopsis del caso práctico;
· Introducción a la presentación de casos prácticos y Guía del instructor para la investigación de casos prácticos;
· Carpeta "Día 2 / 2.2.3 Ejercicio de investigación/Pruebas/Perfiles":
· Perfil de empresa del Federal Bank of Atlantis;
· Perfil de empresa de United Bank Printing;
· Perfil de empresa del Docklands Security Bank of Norland.
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Documentos e informes”:
· Anuncio del FBA de su bono aniversario;
· Bono del FBA
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Correos electrónicos”:
· 1er correo electrónico;
· 2º correo electrónico;
Posibles preguntas para los alumnos:
- ¿Qué autoridades y qué tipo de herramientas legales se emplearán a nivel local para establecer los hechos principales antes mencionados?
- ¿Cómo influirán estos hechos sobre un mayor desarrollo de la investigación?
2.2 Estableciendo de una duda razonable sobre el posible comienzo del crimen
 “Debido al periodo de vacaciones estivales, el DLO tenía poco personal, y el subdirector optó por personal sin experiencia y de reciente contratación para trabajar en esta actividad, realizar llamadas y colaborar con los colegas del departamento financiero.”
Aviso al instructor: La introducción del hecho de que, debido al periodo de vacaciones estivales, el personal junior y de reciente contratación se incluyó en una operación tan importante debería despertar rápidamente las sospechas del personal en formación. El elemento clave es que alguien del personal junior en realidad forma parte del grupo de crimen organizado que solicitó un puesto de nivel inferior en el DLO para lograr cualquier tipo de acceso directo a los ordenadores del FBA; El objetivo era introducir un software espía de correo electrónico específico capaz de enviar copias de la correspondencia por correo electrónico entre el DLO del FBA, el Departamento Financiero y empresas subcontratadas al ordenador y el usuario designados, en este caso al personal junior/principal sospechoso. Con este tipo de acceso se adquiere una mayor perspectiva que facilita la detección de un posible objetivo BEC.
Material del caso práctico a utilizar:
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Correos electrónicos”:
· 1er correo electrónico;
· 2er correo electrónico;
· 5º correo electrónico;
· 7º correo electrónico.
Posibles preguntas para los alumnos:
- ¿Qué medidas deberían adoptarse y qué autoridades deben encargarse de establecer la identidad del posible autor del delito?
- ¿Cómo establecer el tipo de malware utilizado?
- ¿Cómo establecer las consecuencias de ese malware, los rastros de la comunicación del malware con puntos de contacto externos y qué otros hechos importantes debería seguir la investigación en esta etapa?
3. Configuración financiera
"El FBA realizó un pedido por la compra de 20.000 materiales de papel especializados a UBP al precio de 300.000 €. Los departamentos pertinentes del FBA y UBP comenzaron a establecer acuerdos logísticos y financieros. 
El FBA y UBP intercambiaron datos de facturación y pago, incluidas las cuentas y códigos SWIFT e IBAN. UBP requirió un pago anticipado de 100.000 € a ingresar en su cuenta del Docklands Securities Bank of Norland. Este requisito se satisfizo en las 24 horas posteriores a la aceptación del pedido.”
Además de la introducción de hechos financieros, deben realizarse dos adiciones a los hechos principales:
- La inclusión de Docklands Securities Bank of Norland en el círculo comercial como banco designado por UBP para la transferencia de dinero;
- El pago correcto de la transferencia inicial de 100.000 € entre el FBA y UBP con cuentas DSBL;
- Presentación de los hechos de que las cuentas SWIFT e IBAN están incluidas en la transacción.
Aviso al instructor: Esta configuración debe indicar que la transferencia bancaria inicial se realizó sin problemas y que mencionar cuentas SWIFT e IBAN significa que la transferencia es de naturaleza internacional, no nacional. Dicho esto, los participantes deben comenzar a considerar el uso de los artículos de asistencia jurídica internacional del Convenio de Budapest.
Material del caso práctico a utilizar:
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Documentos e informes”:
· Contrato entre FBA y UBP.
· Carpeta ““Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Extractos bancarios”:
· Factura proforma de UBP;
· Extracto bancario del FBA.
· Extracto bancario de UBP.
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Correos electrónicos”:
· 3er correo electrónico;
· 4º correo electrónico;
· 6º correo electrónico;
· 7º correo electrónico;
· 8º correo electrónico
Posibles preguntas para los alumnos:
· ¿Cuáles son los principales artículos sustantivos del Contrato?
· ¿Cómo y cuándo se transfirió el anticipo?
· ¿Se realizó a transferencia sin problemas y por qué?
· ¿Existía alguna posibilidad de que la transferencia estuviera supervisada por una tercera parte no invitada?
· Si es así, ¿cómo?
4. Inicio del punto clave de comisión real y de la investigación
“El contrato requería la impresión de 20.000 materiales de papel en un plazo de siete días. UBP cumplió con esta obligación un día antes de la fecha límite. La división empresarial y comercial informó al departamento financiero de UBP que el pedido estaba listo para su envío una vez recibieran el pago final. 
El departamento financiero de UBP envió un correo electrónico a sus homólogos del FBA, informándoles que la orden estaba lista para su entrega y que el pago final de 200.000 € debía realizarse en un plazo de 48 horas. Esa noche, el FBA recibió un correo electrónico de UBP, informándoles que la cuenta bancaria de la empresa en Norland no sería accesible durante los siguientes 3 días, debido a la fiesta nacional de su país. El correo electrónico solicitaba que el saldo restante se abonara en una cuenta de UBP en la sucursal del Docklands Securities Bank of Norland en Ostland.”
Aviso al instructor: Este debe reconocerse como un momento desencadenante para la comisión de todo el esquema. El miembro del grupo de crimen organizado, mediante el uso de spyware, pudo detectar y seguir el desarrollo del intercambio comercial entre el FBA y UBP. La única acción que restaba era identificar y reaccionar con prontitud en el momento del pago final, lo que debería ocurrir tan pronto como UBP informara al FBA de que había completado la impresión del material de papel solicitado. 
Una vez que el Departamento Financiero de UBP notificó a sus homólogos del FBA el vencimiento del plazo del pago, el "topo" pudo interceptar ese correo electrónico y avisar al resto del grupo criminal. Junto con los coautores, estaba listo para enviar facturas falsas previamente preparadas con encabezados de correo electrónico casi idénticos a las del Departamento Financiero de UBP mediante el uso de los servicios del servidor SMTP abierto, alquilado antes de la introducción a la comisión del crimen. 
La variante del contexto que incluye el hecho de que el correo electrónico se modificara con algunos pequeños cambios en el nombre real de la cuenta del empleado financiero de UBP, en lugar de usar el servidor SMTP gratuito, debe usarse en situaciones donde el instructor observe un menor conocimiento técnico del personal en formación que podría derivar en no alcanzar un final correcto en el ejercicio de investigación. 
Se abrió una cuenta bancaria bajo control criminal con intención claramente delictiva en el otro país (Ostland en este ejercicio), en nombre de una empresa "ficticia" con un nombre similar a la original (UBP en este caso), que previamente se registró en la sucursal del banco principal, lo que significa que se abrió una cuenta bancaria fraudulenta en la sucursal de Docklands Securities Bank of Norland en Ostland. La cuenta bancaria no se había utilizado antes con el FBA y se creó con datos conocidos por el autor principal del delito y sus cómplices. Los datos utilizados durante el proceso de registro se falsificaron y fueron casi idénticos a los originales, incluyendo datos de los empleados financieros del FBA.
Se añadió un sentido de urgencia a todo el plan escudándose en las próximas vacaciones nacionales en Norland. Los delincuentes utilizaron este hecho como una justificación adicional para el cambio de cuenta bancaria. A partir de ese momento se estableció el contexto.
Hechos principales: 
· Se realizó la impresión real del material de papel y UBP notificó ese hecho al FBA solicitando el pago correspondiente;
· Un miembro infiltrado del grupo de crimen organizado detectó, mediante el uso de spyware, las últimas etapas del cierre del negocio;
· El grupo registró una empresa "ficticia" en Ostland y abrió una cuenta bancaria de empresa en ese país, en la sucursal del banco utilizado por el FBA para sus operaciones habituales en Norland;
· Se preparó documentación falsa, incluidas sus piezas principales: factura, servidor de correo electrónico y correos electrónicos falsos;
· Se alquiló y probó un servidor SMTP abierto para enviar correos electrónicos falsos (o se puede usar un ejemplo de una cuenta de correo web con un leve cambio en el nombre, dependiendo de las habilidades del instructor);
· Los servicios del servidor de correo SMTP abierto se abonaron en Bitcoins (o en el ejemplo de una cuenta de correo web, sin él);
· Se elaboró un falso correo electrónico que incluía los nombres de los responsables financieros reales, datos del contrato y que se redactó en el idioma empleado anteriormente;
Material del caso práctico a utilizar:
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Correos electrónicos”:
· 9º correo electrónico;
· 10º correo electrónico;
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Extractos bancarios”:
· Factura falsa de UBP
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Documentos e informes”:
· Registro ficticio de la empresa UBP en Ostland;
· Registro de la cuenta bancaria ficticia de la compañía en el DSBN UBPO de Ostland;
· Informe de resultados del análisis del software anti-spyware;
· Informe de rastreo de red del servidor SMTP;
· Informe del pago en Bitcoins a SMTP Server Company.
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/ Declaraciones de testigos”:
· Declaración de TI del FBA.
Posibles preguntas para los alumnos:
· ¿Cómo se adquirió la información sobre la finalización del negocio y cómo puede recuperarse, si es posible?
· ¿Cómo se puede obtener información sobre la empresa "ficticia" y los datos de la cuenta bancaria de Ostland?
· ¿Qué tipo de información se debe solicitar a Ostland y de qué forma?
· ¿Se precisa urgentemente alguna parte de la información y se justifica por ese motivo activar la red CoE de puntos de contacto 24/7?
· ¿Cómo se pueden obtener pruebas sobre la documentación falsa/falsificada y cómo analizarlas?
· ¿Cómo se puede obtener información sobre el servidor SMTP abierto (o información de la empresa de correo electrónico basada en web) y qué pueden revelar estos datos?
· ¿Qué son las Bitcoins, cómo se usaron y de qué forma pueden usarse como pruebas electrónicas?
· ¿Cuál es el resumen de la pruebas electrónicas que se pueden adquirir?
5. Fin de la comisión y comienzo del caso
"En el siguiente día hábil, el departamento financiero del FBA estuvo listo para transferir el dinero. El Director financiero autorizó la transferencia de los 200.000 € restantes, que se transfirieron a la cuenta bancaria indicada de UBP en Ostland.
En la mañana del día que vencía el plazo de 48 horas, el departamento financiero de UBP contactó con sus homólogos del FBA solicitando el pago inmediato del saldo pendiente. El FBA informó a UBP que el pago ya se había realizado y que esperaban la entrega del material. Además, el FBA felicitó a UBP con motivo de la fiesta nacional en su país. 
El departamento financiero de UBP revisó sus cuentas y respondió al FBA que no había recibido ningún pago en su nombre. También preguntaron por qué UBP les felicitaba por un día festivo, cuando el próximo no estaba previsto hasta dentro de dos meses.”
Aviso al instructor: El final del esquema se desarrolla al día siguiente, cuando el Director Financiero del FBA autoriza la transferencia sobre la base de los documentos presentados anteriormente: correo falso de UBP con factura falsa que contiene una cuenta bancaria falsa en el país, y desconocida tanto para el FBA como para UBP. 
En ese mismo momento, se completa el fraude. Se han transferido 200.000 € a la cuenta fraudulenta. Dependiendo del contexto de desarrollo del caso, los instructores pueden desarrollar nuevas transacciones entre la cuenta bancaria de Ostland y las cuentas en otros países pertenecientes o no a partes legales del Convenio de Budapest, como un ejercicio de seguimiento de rutas y transacciones de dinero online por medio de una investigación financiera efectiva y evaluando el conocimiento de las pruebas para el procedimiento de asistencia jurídica mutua. 
Dependiendo de la elección del instructor, la finalización de las transferencias bancarias puede realizarse en un país alcanzable o no mediante el Convenio de Budapest. En el segundo caso, lo más probable es que las huellas y pruebas finales se pierdan o no se puedan recuperar siempre. No obstante, ambos ejemplos pueden ser útiles para el personal en formación. 
Hechos principales:
· El Director Financiero del FBA autoriza la transferencia en base a los documentos presentados anteriormente;
· El documento es un correo falso de UBP con una factura falsa que contiene una cuenta bancaria falsa;
· Se han transferido 200.000 €. En función de las necesidades de formación locales, las transferencias bancarias pueden continuarse a otros países o detenerse. Además, la transferencia final puede dirigirse a un país del Convenio de Budapest u otro;
Material del caso práctico a utilizar:
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Correos electrónicos”:
· 9º correo electrónico;
· 10º correo electrónico;
· 11º correo electrónico;
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Declaraciones de testigos”:
· Declaración de FBA DLO;
· Declaración del FD del FBA;
· Declaración del IT del FBA;
· Declaración DSBN Ostland AD.
· Carpeta “Día 2/ 2.2.3 Ejercicio de investigación/Pruebas/Extractos bancarios”:
· Extracto de cuenta DSBN Ostland;
Posibles preguntas para los alumnos:
· ¿Por qué autorizó la transacción el director financiero?
· ¿A qué cuenta se transfirió la transacción?
· Dado que Ostland ratificó el Convenio de Budapest, ¿qué medidas adoptará LEA?
· ¿Qué documentos y en qué forma se deben obtener del FBA?
· ¿Qué documentos y en qué forma se deben obtener de UBP?
· ¿Con qué banco se debe contactar y de qué forma?, ¿con qué tipo de solicitud durante la investigación?
· ¿Cómo se puede recuperar el dinero, si es posible?
· ¿Qué tipo de solicitudes y/o pedidos se pueden emitir a todas las entidades comerciales y bancos?
· ¿Cuáles son los motivos para adoptar este tipo de medidas?
· ¿Qué artículos del Convenio de Budapest se aplicarán?
6. Pasos clave de la investigación y pruebas electrónicas clave....
El personal en formación asumirá que el primer momento de contacto entre el FBA y LEA tuvo lugar el día de la transferencia, cuando se recibió el correo electrónico de UBP con preguntas sobre el incumplimiento de la transferencia y la fiesta nacional. A partir de ese momento, según el marco legal local, da comienzo la investigación. El modelo es versátil y puede incluir a policías, fiscales, jueces de investigación y otras entidades, si fuera preciso. Todas las instituciones pueden desempeñar un papel y sus acciones tienen un objetivo común con diferentes enfoques.
Sin embargo, los pasos clave de la investigación deberían ser:
· Toma de declaración a los posibles sospechosos;
· Toma de declaración a los representantes del FBA;
· Obtención de pruebas electrónicas y de otro tipo del FBA;
· Toma de declaración a los representantes de UBP;
· Obtención de pruebas electrónicas y de otro tipo de UBP;
· Toma de declaración a los representantes de DSBN en Norland y Ostland;
· Obtención de pruebas electrónicas y de otro tipo de ambos bancos;
· Obtención de pruebas del órgano de registro empresarial competente en Ostland;
· Cooperación entre la policía, la fiscalía y, en su caso, los jueces de instrucción;
· Inclusión de asistencia jurídica internacional en las disposiciones del Convenio de Budapest.
· Otras acciones de investigación importantes, reconocidas y definidas por el personal en formación con ayuda del instructor.
Pruebas electrónica clave:
· Registros informáticos del FBA;
· Spyware utilizado en el FBA;
· Servidor SMTP y registro para enviar correos electrónicos falsos;
· Criptomoneda (Bitcoin), blockchain, registro blockchain;
· Correos electrónicos habituales;
· Correo electrónico falso con encabezado completo;
· Factura falsa;
· Registros informáticos de UBP;
· Registros bancarios y de cuentas del DSBN;
· Registros del órgano de registro de empresas;
· Registros de vigilancia;
· Otras pruebas electrónicas.
Ninguna de estas listas es exhaustiva, y pueden modificarse o actualizarse con otros pasos de la investigación y pruebas electrónica según sea necesario.
Material del caso práctico adicional a utilizar:
· Carpeta "Día 2/2.2.3 Ejercicio de investigación/Glosario":
· Amenaza Persistente Avanzada;
· Criptomonedas;
· Ciber-​​ingeniería social;
· Spyware;
· Servidor SMTP abierto y suplantación de correo electrónico.
7. Anexo
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