Resumen de amenazas persistentes avanzadas
Una amenaza persistente avanzada (o ATP) es un conjunto de procesos de piratería informática sigilosa y continua, a menudo orquestados por una persona o personas y dirigidos a una entidad específica. Normalmente, una APT está dirigida a organizaciones privadas, estados o ambos por motivos comerciales o políticos. Los procesos de APT requieren un alto grado de cobertura durante un largo periodo de tiempo. El proceso "avanzado" se traduce en técnicas sofisticadas que usan malware para explotar vulnerabilidades en los sistemas. El proceso "persistente" sugiere que un sistema de mando y control externo está supervisando y extrayendo continuamente datos de un objetivo específico. El proceso de "amenaza" indica la participación humana en la orquestación del ataque. 
Por lo general, una APT hace referencia a un grupo, como un gobierno, con la capacidad y la intención de dirigirse, persistente y efectivamente, a una entidad concreta. Este término se usa comúnmente para referirse a las amenazas cibernéticas, en particular al espionaje a través de Internet que utiliza una amplia variedad de técnicas de recopilación de datos para acceder a información confidencial, pero se aplica igualmente a otras amenazas, como las de espionaje o ataques tradicionales. Otros vectores de ataque reconocidos incluyen medios infectados, compromiso de la cadena de suministro e ingeniería social. 
El objetivo de estos ataques es introducir código malicioso personalizado en uno o varios ordenadores destinados a tareas específicas y permanecer sin ser detectado durante el mayor tiempo posible. Conocer las herramientas del atacante, como los nombres de los archivos, puede ayudar a un profesional a realizar una búsqueda en toda la red para reunir todos los sistemas afectados. Por lo general, los individuos como los hackers no se conocen como APT, ya que rara vez tienen los recursos necesarios para ser avanzados y persistentes, incluso si tienen intención de lograr acceso o atacar un objetivo concreto.
Fuente: https://en.wikipedia.org/wiki/Advanced_persistent_threat
