Ciber-​​ingeniería social
La ingeniería social, en el contexto de seguridad de la información, se refiere a la manipulación psicológica de las personas para realizar acciones o divulgar información confidencial. Un tipo de truco de confianza con el propósito de recopilar información, cometer un fraude o acceder a un sistema"; difiere de un "engaño" tradicional en que a menudo es uno de los muchos pasos dentro de un esquema de fraude más complejo.
El concepto de "ingeniería social" como un acto de manipulación psicológica del ser humano, también está asociado con las ciencias sociales, pero su uso se ha extendido entre los profesionales de la informática y seguridad de la información.
Todas las técnicas de ingeniería social se basan en atributos específicos del proceso de toma de decisiones humanas, conocido como sesgos cognitivos. Estos sesgos, a veces denominados "errores del hardware humano", se explotan en varias combinaciones para crear técnicas de ataque; algunas se recogen a continuación. Los ataques utilizados en ingeniería social se pueden usar para robar información confidencial a los empleados de una empresa. El tipo más común de ingeniería social tiene lugar por teléfono. Otros ejemplos de ataques de ingeniería social son delincuentes que se hacen pasar por exterminadores, bomberos y técnicos para pasar desapercibidos mientras roban secretos de empresa.
Un ejemplo de ingeniería social es una persona que accede a un edificio y cuelga un anuncio de aspecto oficial en el boletín de la empresa indicando un cambio en el número de contacto del servicio técnico. Así, cuando los empleados piden ayuda, la persona les solicita sus contraseñas e ID, pudiendo así acceder a información privada de la empresa. 
Otro ejemplo de ingeniería social sería un pirata que contacta con su objetivo en una red social e inicia una conversación con él/ella. Poco a poco, el hacker se gana la confianza del objetivo para acceder después a información confidencial, como la contraseña o los datos de la cuenta bancaria.
Fuente: https://en.wikipedia.org/wiki/Social_engineering_(security)
