Spoofing (suplantación) de correo electrónico y servidor SMTP abierto
Un relé de correo abierto es un servidor SMTP configurado de tal forma que permita que cualquier persona en Internet envíe correos electrónicos por esa vía, no solo correos destinados a, u originados por, usuarios conocidos. Esta solía ser la configuración predeterminada en muchos servidores de correo; de hecho, así se creó inicialmente Internet, pero los relés de correo abiertos son cada vez menos populares debido a su explotación por quienes realizan spam y envían gusanos. Muchos relés se cerraron o introdujeron en listas negras por otros servidores.
A mediados de la década de 1990, con el aumento del spamming, los spammers recurrieron a re-encaminar sus correos electrónicos a través de servidores de terceros, para evitar su detección, y a explotar los recursos adicionales de estos servidores de relé abiertos. Los spammers enviaban un correo electrónico al relé abierto y (eficazmente) incluían una larga lista de copias ocultas. Después, el relé abierto transmitía ese correo no deseado a todos los destinatarios incluidos en la lista. Si bien esto redujo notablemente los requisitos de ancho de banda para los remitentes de correos no deseados en un momento en que las conexiones a Internet eran limitadas, también obligó a que cada correo no deseado fuera una copia exacta y, por lo tanto, más fácil de detectar. 
Dado que los relés de correo abiertos no hacen ningún esfuerzo por autentificar al remitente de un correo electrónico, son muy vulnerables al spoofing (suplantación) de correo electrónico. 
El spoofing de correo electrónico consiste en la creación de mensajes de correo electrónico con una dirección de remitente falso.
Dado que los protocolos centrales de correo electrónico no tienen ningún mecanismo de autentificación, es común que los correos electrónicos no deseados y de phishing usen dicho spoofing para engañar al destinatario en relación al origen del mensaje.
Cuando se envía un correo electrónico SMTP, la conexión inicial proporciona dos datos sobre la dirección:
· CORREO DE: - generalmente se presenta al destinatario como la Ruta de retorno: normalmente el encabezado no resulta visible para el usuario final y, de manera predeterminada, no se realizan comprobaciones de que el sistema de envío esté autorizado a realizar envíos en nombre de esa dirección.
· REC. A: - especifica a qué dirección se envía el correo electrónico; normalmente no es visible para el usuario final, pero puede estar presente en los encabezados como parte del encabezado "Recibido:".
En ocasiones, juntos se les conoce como direccionamiento "envolvente", por analogía con un sobre de papel tradicional y, a menos que el servidor de correo receptor indique que tiene problemas con alguno de estos elementos, el sistema de envío remite el comando "DATOS" y, típicamente, envía varios elementos de encabezado, que incluyen:
· De: Joe Q Doe <joeqdoe@example.com> - la dirección visible para el destinatario; pero, de nuevo, de manera predeterminada, no se realizan comprobaciones de que el sistema de envío esté autorizado a realizar envíos en nombre de esa dirección.
· Responder a: Jane Roe <Jane.Roe@example.mil> - igualmente no verificado
y, en ocasiones:
· Remitente: Jin Jo <jin.jo@example.jp> - también no verificado
El resultado es que el destinatario del correo electrónico observa que este procede de la dirección indicada en el encabezado De:; a veces pueden encontrar la dirección CORREO DE y, si responden al mensaje, este se dirigirá a la dirección presentada en los encabezados De: o Responder a:, pero ninguna de estas direcciones suele ser fiable, por lo que los mensajes de rebote automático pueden generar retrodispersión.
Aunque el spoofing de correo electrónico resulta efectivo para falsificar direcciones de correo electrónico, por lo general la dirección IP del ordenador emisor puede identificarse en las líneas "Recibido:", en el encabezado del correo electrónico. En muchos casos, es probable que se trate de un tercero inocente e infectado por malware que envía el correo electrónico sin conocimiento del propietario.
Fuente: https://en.wikipedia.org/wiki/Open_mail_relay; https://en.wikipedia.org/wiki/Email_spoofing.
