Spyware
El spyware (software espía) es un software dirigido a recopilar información sobre una persona u organización sin su conocimiento, y que puede enviar dicha información a otra entidad sin el consentimiento del consumidor, o que se hace con el control de un dispositivo sin el conocimiento del consumidor.
El spyware se utiliza principalmente con el objetivo de rastrear y almacenar los movimientos de los usuarios de Internet en la web y publicar anuncios emergentes para los usuarios de Internet. Cuando el spyware se utiliza con fines maliciosos, su presencia suele ocultarse al usuario y resultar difícil de detectar. Algunos spyware, como los registradores de digitalización, puede instalarlos intencionalmente el propietario de un ordenador compartido, corporativo o público para supervisar las actividades de los usuarios.
Si bien el término spyware sugiere un software que supervisa la conducta informática de un usuario, las funciones del spyware pueden extenderse más allá de la simple supervisión. El spyware puede recopilar casi cualquier tipo de datos, incluyendo información personal, como los hábitos de navegación por Internet, inicios de sesión de los usuarios e información de cuentas bancarias o de crédito. El spyware también puede interferir con el control de un ordenador por parte del usuario, mediante la instalación de software adicional o el redireccionamiento de navegadores web. Algunos programas espía pueden modificar la configuración del ordenador, provocando conexiones lentas a Internet, cambios no autorizados en la configuración del navegador o cambios en la configuración del software.
A veces, el spyware se incluye junto con el software original, y puede proceder de una web maliciosa o haberse añadido a la funcionalidad intencional del software original.
La mayoría del spyware se instala sin conocimiento del usuario o mediante el uso de tácticas engañosas. El spyware puede intentar engañar a los usuarios agregándose al software deseable. Otras tácticas comunes son el uso de troyanos, o dispositivos espía en apariencia normales, pero que resultan ser algo más, como un registrador de digitalización USB. En realidad, estos dispositivos están conectados a la unidad como unidades de memoria, pero son capaces de registrar cada presión del teclado. Algunos autores de spyware infectan un sistema a través de agujeros de seguridad en el navegador web o en otro software. Cuando el usuario navega a una página web controlada por el autor del spyware, la página contiene un código que ataca al navegador y obliga a la descarga e instalación del spyware.
Fuente: https://en.wikipedia.org/wiki/Spyware
