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Un logiciel espion ou spyware est un logiciel qui a pour but de réunir des informations sur quelqu’un ou sur une organisation, sans que ceux-ci sachent qu’il peut envoyer ces informations à une autre entité – sans l’accord d’un client -, ou en prenant le contrôle sur un dispositif à l’insu du client. 
Le logiciel espion est essentiellement utilisé pour suivre et conserver les déplacements des internautes sur le web et envoyer des publicités ciblées à ces derniers. Dès qu’il a des buts malveillants, sa présence est en général cachée à l’utilisateur et il peut être très difficile à détecter. Certains logiciels espions, tels que les keyloggers, peuvent être installés intentionnellement par le propriétaire d’un ordinateur partagé, d’entreprise ou public pour surveiller les utilisateurs. 
Le terme logiciel espion donne l’impression que ce type de logiciel surveille les activités informatiques d’un utilisateur ; en réalité, cela peut aller beaucoup plus loin, puisqu’il peut collecter pratiquement tout type de données, dont des informations personnelles comme les habitudes de navigation sur le net,  les mots de passe des utilisateurs ou encore des informations sur des comptes bancaires. Un logiciel espion peut aussi interférer avec le contrôle d’un ordinateur par un utilisateur en installant des logiciels supplémentaires ou en redirigeant des moteurs de recherche. Certains logiciels espion peuvent modifier les paramètres d’un ordinateur, ce qui peut ralentir la vitesse de connexion à l’Internet, entraîner des changements non autorisés dans les paramétrages des moteurs de recherche ou encore des modifications dans les paramétrages de logiciels. 
Il arrive qu’un logiciel espion soit présent dans un logiciel d’origine, qu’il provienne d’un site web malveillant ou qu’il ait été ajouté à la fonctionnalité prévue d’un logiciel normal. 
La plupart des logiciels espion sont installés à l’insu des internautes, ou par des manœuvres trompeuses, par exemple en s’agglomérant avec un logiciel convoité, ou encore grâce à des chevaux de Troyes, en prenant la forme de gadgets qui ont l’air de dispositifs normaux mais sont en réalité autre chose, par exemple une clé USB qui est un keylogger. Ces dispositifs sont en fait connectés à l’appareil sous forme d’unités mémoire, mais sont capables d’enregistrement chaque frappe sur le clavier. Certains auteurs de logiciels espion infectent un système par l’intermédiaire de failles de sécurité  dans le moteur de recherche web ou dans un autre logiciel. Lorsque l’utilisateur navigue vers une page web contrôlée par l’auteur du logiciel espion, la page contient un code qui attaque le moteur de recherche et force le téléchargement et l’installation du logiciel espion. 
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