Sesija 1.3 
Međunarodna saradnja u 
globalnoj ekonomiji  

Uvod u vežbu na studiji slučaja i grupni rad

Procesni alati

Član 29 – Hitno otkrivanje sačuvanih računarskih podataka 
1. Strana ugovornica može od druge Strane ugovornice da zahteva da naredi ili na drugi način obezbedi hitnu zaštitu podataka sačuvanih preko računarskog sistema koji se nalazi na teritoriji druge Strane ugovornice i u vezi sa kojim Strana molilja namerava da traži uzajamnu pomoć u svrhu pretrage ili sličnog pristupa, zaplene ili sličnog obezbeđenja ili otkrivanja podataka.

2. Zahtev za zaštitu podataka, podnet na osnovu stava 1. ovog člana, treba da sadrži:
a) naziv organa koji zahteva zaštitu;
b) delo koje je predmet krivične istrage ili postupaka i sažet opis činjenica u vezi sa tim;
v) koji sačuvani računarski podaci treba da se zaštite i njihovu povezanost sa delom;
g) sve raspoložive informacije koje identifikuju lice koje poseduje sačuvane računarske podatke ili podatke o mestu gde se nalazi računarski sistem;
d) razlog zbog kojeg je neophodno da se podaci zaštite; i
đ) navode da Strana ugovornica namerava da podnese zahtev za uzajamnu pomoć u svrhu pretrage ili sličnog pristupa, zaplene ili sličnog obezbeđenja ili otkrivanja sačuvanih računarskih podataka.

3. Nakon prijema zahteva druge Strane ugovornice, zamoljena Strana treba da preduzme sve odgovarajuće mere da bi se hitno, u skladu sa domaćim pravom, zaštitili traženi podaci. U odgovoru na zahtev ne može da se zahteva postojanje dvostrane kažnjivosti, kao uslov za obezbeđenje zaštite podataka.

4. Strana ugovornica koja zahteva dvostranu kažnjivost kao uslov za odgovor na zahtev za uzajamnu pomoć, u svrhu pretrage ili sličnog pristupa, zaplene ili sličnog obezbeđenja ili otkrivanja sačuvanih podataka može da, u vezi sa drugim delima, osim onih propisanih u skladu sa čl. 2. do 11. ove konvencije, zadrži pravo da odbije zahtev za zaštitu u skladu sa ovim članom, u slučajevima u kojima ima osnova da veruje da u vreme otkrivanja, uslov dvostrane kažnjivosti ne može da se ispuni.

5. Osim toga, zahtev za zaštitu podataka može da se odbije samo:
a) ako se zahtev odnosi na delo koje zamoljena Strana smatra političkim deliktom ili delom koje je povezano sa političkim deliktom, ili
b) ako zamoljena Strana smatra da izvršenje zahteva verovatno može da ugrozi njen suverenitet, bezbednost, javni poredak ili druge bitne interese.

6. Kada zamoljena Strana veruje da zaštita neće da obezbedi buduću dostupnost podataka ili ugrožava tajnost ili na drugi način ugrožava istragu koju vodi Strana molilja, o tome odmah obaveštava Stranu molilju, koja zatim odlučuje da li će, uprkos tome, da uputi zahtev na izvršenje.

7. Svaka zaštita obavljena na zahtev naveden u stavu 1. ovog člana, izvršiće se u roku ne manjem od 60 dana, da bi se Strani molilji omogućilo da podnese zahtev za pretragu ili sličan pristup, zaplenu ili slično obezbeđenje ili otkrivanje podataka. Nakon prijema takvog zahteva, zaštita podataka nastaviće se, u iščekivanju odluke po zahtevu. 

Član 31 – Uzajamna pomoć u prikupljanju podataka o saobraćaju u realnom vremenu

1. Strana ugovornica može da zahteva od druge Strane ugovornice da pretraži ili slično pristupi, zapleni ili slično obezbedi i razotkrije podatke sačuvane preko računarskog sistema, koji se nalazi na teritoriji zamoljene strane ugovornice, uključujući i podatke koji su zaštićeni u skladu sa članom 29.

2. Zamoljena Strana treba da odgovori na zahtev primenom međunarodnih instrumenata, dogovora i zakona navedenih u članu 23. i u skladu sa ostalim odgovarajućim odredbama ovog poglavlja.

3. Na zahtev se hitno odgovora ako:
a) ima osnova da se veruje da su odgovarajući podaci naročito podložni gubitku ili izmeni, ili
b) instrumenti, dogovori i zakoni navedeni u stavu 2. ovog člana i inače nalažu brzu saradnju. 


Član 35 – Mreža 24/7 

1. Svaka Strana ugovornica treba da odredi mesto za kontakt, koje je dostupno 24 sata, 7 dana u nedelji, da bi omogućila pružanje trenutne pomoći istragama ili postupcima u vezi sa krivičnim delima koja se odnose na računarske sisteme i podatke, ili radi prikupljanja dokaza u elektronskom obliku o krivičnom delu. Takva pomoć treba da obuhvati olakšavanje ili, ukoliko to domaće pravo i praksa dozvoljavaju, neposredno sprovođenje sledećih mera: 
a) davanje tehničkih saveta;
b) zaštitu podataka u skladu sa čl. 29. i 30, i
v) prikupljanje dokaza, davanje informacija pravne prirode i lociranje osumnjičenih.

2. a) Mesto za kontakte strane ugovornice treba da raspolaže mogućnostima dovoljnim da može brzo da razmenjuje poruke sa mestom kontakta druge Strane ugovornice.
b) Ukoliko mesto za kontakt koje je odredila Strana ugovornica nije deo njenih državnih organa ili organa nadležnih za međunarodnu uzajamnu pomoć ili ekstradiciju, mora da se obezbedi da mesto za kontakt može brzo da sarađuje sa tim organima.

3. Da bi rad mreže bio olakšan, svaka Strana ugovornica treba da obezbedi obučeno i opremljeno osoblje.
