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Matériel et supports de cours requis :

Salle de formation principale

Salle pouvant accueillir le nombre de participants attendus (maximum 15).
PC/ordinateur portable sous Windows 7 équipé de MS Office Professional
Projecteur et écran mural
Accès à Internet (si possible) 
Équipements informatiques de démonstration (si possible) 
Tableau blanc
Feutres pour tableau blanc (bleu, noir, rouge et vert, au moins deux de chaque couleur)  
2 tableaux à feuille avec une recharge de papier suffisante 
Blocs de papier et stylos pour les participants 
Agrafeuse, perforatrice et ciseaux 
Patafix ou produit similaire pour suspendre temporairement des feuilles de papier au mur 


Des exemplaires de la Convention de Budapest (avec des notes explicatives) et du Guide du CdE sur la preuve électronique devraient être remises à tous les participants. Les versions papier de ces documents sont en rupture de stock pour l’instant, mais il est possible de communiquer des versions électroniques.

Exercice pratique de perquisition 

Une classe de 15 personnes serait répartie en 3 groupes de 5. 


Une salle par groupe pour leur permettre de préparer la perquisition et de rédiger leur rapport après la perquisition.

Matériel des salles consacrées aux travaux en groupe :
Un ordinateur sous Windows 7 et doté de Microsoft Office installé dans chacune des salles consacrées aux travaux en groupe 
Une imprimante connectée à l’ordinateur dans chacune des salles consacrées aux travaux en groupe 
Une salle qui peut servir à simuler une scène de crime informatique 
Accès à Internet (si possible) 
Blocs de papier et stylos pour les participants 
Agrafeuse, perforatrice et ciseaux 
Une boîte qui servira à placer les pièces 
Une caméra numérique pour chaque groupe 
Une caméra numérique pour l’équipe de formateurs 






Exercice pratique : Salle de perquisition :

Normalement, pour le scénario du cas pratique, il faut se munir de l’équipement ci-dessous. Il faut pouvoir accéder à l’avance à cette salle pour préparer l’exercice pratique, et la salle devra pouvoir être fermée. Elle devra être alimentée par le réseau électrique.


Deux ordinateurs de bureau : 
· Un devrait être un système live équipé de Linux (en mode de purge) 
· Un devrait être en mode hors connexion 

Un ordinateur portable 
live et connecté à Internet avec la messagerie ouverte.

Caméra web.
4 clés USB.
3 CD/DVD.
Routeur sans fil. 
3 disques durs externes.
2 câbles réseaux.
2 cartes multimédia.
Tablette.
Stylo-camera. 
Téléphone portable.
Marqueurs ou étiquettes pour les pièces.

Éléments divers pour habiller le scénario : 

1. Mobilier (bureaux, chaises, armoires, blocs-tiroirs etc.).
2. Livres.
3. Journaux.
4. Plantes.
5. Tasses à café.
Le document “Exhibit List.docx” devrait être imprimé et placé dans la salle de perquisition (un exemplaire par groupe). 

Les documents ci-dessous comportent une série de « pièces » sur support papier qui seront fournies à l’avance électroniquement. Ils doivent être distribués aux groupes. 

· Scenario.docx contient le scénario, les points de briefing pour les participants ainsi que l’emploi du temps. 
· Email Headers.docx contient les en-têtes de emails mentionnés dans le Scénario. 
· Extortion Email.pdf contient le email d’extorsion dont il est question dans le Scénario.  
· Fb1.jpg, gmap.jpg, map1.jpg et strview.jpg dans Photos used.zip devraient aussi être imprimés et remis aux participants.  
· Les Annexes A-I du Guide du CdE sur la preuve électronique devraient aussi être remises aux participants qui en auront besoin durant l’exercice pratique de perquisition. 

