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Fiche de travail Acquisition d’images 
	INFORMATIONS SUR L’AFFAIRE

	

	Cote de référence identifiant le projet (1) :
	

	

	

	Nom du Projet / Intitulé de la question (2) :
	

	

	

	Nom du responsable - l‘utilisateur final de l’ordinateur  (3) : 
	

	

	

	Gestionnaire du projet (5) :
	

	


	INFORMATIONS CONCERNANT L’ORDINATEUR CIBLE 

	Emplacement du système (6) :


	

	Type de système (7) :
	
	Ordinateur de bureau
	
	Ordinateur portable
	
	Serveur
	
	Autre :

	

	

	Type de preuve (8) :
	
	Disque dur 
	
	CD/DVD 
	
	Disquette
	
	RAID
	
	Autre :

	

	

	État du système (9) :
	
	Sous tension
	
	Éteint
	
	Connecté
	
	Autre :

	

	

	Date/heure BIOS (10) :
	

	

	

	Date/heure du jour (11) :
	

	

	

	Nombre total de disques durs dans l’Unité centrale (12) :
	

	

	

	Disque dur retiré par (13) :
	

	

	

	Photographies prises (14) :
	
	Oui
	
	Non – pourquoi : 

	

	


	CONSENTEMENT

	J’autorise par la présente (indiquer le nom du service) (et leurs représentants) à prendre possession de tout équipement informatique nécessaire à leur enquête.                                                                                                    

                                                                                                                                                         (4) 

	Signature
	Titre

	Nom en toutes lettres
	Date /heure
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	ORDINATEUR
	DISQUE DUR / AUTRES

	
	
	

	Fabricant :
	(15)
	(18)

	
	
	

	
	
	

	Référence du modèle :
	(16)
	(19)

	
	
	

	
	
	

	Numéro de série :
	(17)
	(20)

	
	
	


	INFORMATIONS SUR  L’ACQUISITION D’IMAGE

	

	Acquisition par (21) :

	

	

	Lieu de la prise d’image (22) :

	

	

	Méthode d’acquisition  (23) :
	                                   
	EnCase (v.         )
	
	FTK (v.            )
	
	Sauvegarde (logiciel) :

	
	

	
	
	dd Image         
	
	Copie fichier logique 
	
	Autre :

	

	

	Matériel d’acquisition 

(24) : 
	
	Fastblock                                 
	
	Firewire W/B 
	
	Disquette de démarrage
	
	Connexion directe

	
	

	
	
	SCSI-IDE W/B 
	
	Câble XOver 
	
	autre :

	

	

	Support de la preuve (25) : 
	
	Disque dur
	
	Autre :

	

	

	Numéro de série (25) :
	

	

	

	Nombre d’identification du lecteur de disque contenant la preuve (25) :
	

	

	

	Taille du disque dur (26) :
	
	GB
	MB
	(cocher l’un ou l’autre)

	

	

	Taille de l’image (27) :
	
	GB
	MB
	(cocher l’un ou l’autre)

	

	

	Image vérifiée (28) :
	Oui
	Non
	Erreurs (29) :
	Oui
	Non
	

	

	

	Valeur de hachage (30) :
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	NOTES
Vous pouvez utiliser cette feuille pour y consigner des notes complémentaires à celles figurant dans le formulaire standard ou des commentaires explicatifs (par exemple, types d’erreurs reçus, problèmes rencontrés durant le processus d’acquisition d’image.

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	

	


Note d’explication concernant la fiche de travail Acquisition d’images 
La fiche de travail standard Acquisition d’images (indiquer le nom du Service) doit être utilisée durant toute récupération forensique (acquisition d’image) d’un disque dur ou autre type de support. 
INFORMATIONS RELATIVES À L’AFFAIRE
1. Cote de référence identifiant le projet – numéro d’ordre assigné à l’opération. 

2. Nom du projet – nom de « code » assigné par le gestionnaire de projet
3. Nom du responsable – nom de l’utilisateur final responsable de l’appareil 
4. Consentement – s’il est nécessaire d’obtenir le consentement pour récupérer l’appareil, obtenir la signature de la personne qui remet l’appareil 
5. Responsable de projet – nom du Responsable de projet qui dirige l’affaire. 
INFORMATIONS CONCERNANT L’ORDINATEUR CIBLE
6. Emplacement du système – adresse du site, avec éventuellement numéro du bureau si l’ordinateur a été pris directement dans un bureau 
7. Type de système – indique si l’appareil est un ordinateur de table, un ordinateur portable, un serveur etc. Si l’appareil est autonome, cocher « autres » et préciser « lecteur autonome type « stand alone »». 
8. Type de preuve – marquer le dispositif à copier ou dont il faut acquérir l’image 
9. État du système – indique si l’appareil suspect était sous tension, éteint, connecté, etc. Si l’appareil était sous tension, indiquer qui l’a éteint. 
10. Date/heure BIOS – voir le bios de l’appareil suspect 
11. Date/heure du jour – indiquer la date et l’heure relevés sur l’ordinateur de la personne examinant l’appareil 
12. Nombre total des disques durs sur l’ordinateur – se passe d’explications
13. Disque dur retiré par – indique qui a démonté l’ordinateur 
14. Photographies prises – indiquer si des photographies ont été prises de l’ordinateur et du disque dur. Dans le cas contraire, il faut impérativement expliquer pourquoi aucune photographie n’a été prise. 
ORDINATEUR
15. Fabricant de l’ordinateur cible - type de l’appareil et taille du disque dur 

16. Référence du modèle – numéro de modèle de l’ordinateur
17. Numéro de série – numéro de série recueilli sur l’ordinateur. Si l’appareil présente plusieurs numéros de série, les relever tous. 
DISQUE DUR/AUTRE
18. Fabricant  - type de disque dur
19. Référence du modèle – numéro de modèle de l’ordinateur 
20. Numéro de série – numéro de série recueilli sur le disque dur. Si l’appareil présente plusieurs numéros de série, les relever tous. 
INFORMATIONS RELATIVES À L’ACQUISITION  (à remplir deux fois, une fois par image).

21. Acquisition par – indiquer le nom de la personne qui physiquement recueille les images de l’appareil 
22. Lieu de l’acquisition d’image – indiquer si les images de l’appareil ont été recueillies sur le site, au laboratoire (préciser lequel) etc. 
23. Méthode d’acquisition – indiquer le type de logiciel utilisé pour acquérir les images de l’appareil. Relever le numéro de la version du logiciel utilisée.

24. Matériel d’acquisition – indiquer le type d’acquisition utilisé, selon que vous avez utilisé un système Block Device, des câbles croisés, une disquette de démarrage etc.

25. Support de la preuve – concerne le lecteur où  sera située l’image. Indiquer l’étiquette du lecteur, le numéro de série et le nombre d’identification du lecteur de disque de preuve 
26. Taille du lecteur – taille totale du disque dur en GB ou MB

27. Taille de l’image – indique la taille totale de l’image (PAS la taille du disque dur) ; préciser s’il s’agit de GB ou MB

28. Image vérifiée – une fois l’image terminée et vérifiée, cocher la case OUI. 
29. Erreurs - indique si des erreurs ont été décelées durant le processus de vérification. Si oui, utiliser la feuille « Notes » au verso de la fiche pour y consigner les erreurs spécifiques. 
30. Valeur de hachage - sert à enregistrer la valeur de hachage générée durant le processus d’acquisition d’image. Veiller à bien vérifier que la valeur de hachage de l’acquisition et celle de la vérification correspondent. 
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