Cinayət barədə şikayət:
Gürcüstan, Tbilisi, Vaja Pşavela prospekti 33 ünvanından Tbilisi Dövlət Tibb Universitetinin direktoru məlumat verir ki, CRYP70N1C adlı haker qrupundan elektron məktub alıb, məktubda bildirilir ki, 12 saat ərzində 5 bitkoin onların hesabına ödənilməyəcəyi təqdirdə xəstəxanaların kompüter şəbəkəsində zərərli proqram (ransomware) aktivləşdiriləcəkdir. Şəbəkə xəstəxananın əməliyyatları üçün vacibdir və xəstələrin sağlamlığına və çox həssas xəstə məlumatlarına ciddi təsir göstərə bilər.
5 Bitkoin = təxminən 120,000 GEL   
Xəstəxananın İT komandası, yoluxmanı/zərərli proqramı müəyyənləşdirmək üçün dərhal sistemlərin analizinə başlamışdır.
Şikayətçi: Tbilisi Dövlət Tibb Universitetinin direktoru, professor ZURA VADAÇ, Gürcüstan, Tbilisi, Vaja Pşavela prospekti, +995 32 254 24 39 zvadach@tsmu.edu
İş istintaqa başlamaq üçün Gürcüstan Baş Prokurorluğu tərəfindən komandanıza göndərilib. 
[image: ]
Yuxarıdakı elektron məktubda yazılıb:
Biz Cryp70n1c H@cking qrupuyuq, şəbəkənizdə bir məntiqi bomba yerləşdirmişik ki, o, 12 saat ərzində Kriptoloker virusunu işə salacaq və sistemlərinizi bağlayacaq. Bunu dayandırmağın yeganə yolu 5 Bitkoinu hesabımıza köçürməkdir - J98t1WpEZ73CNmQviecrnyiWrnqRhWNLy	Comment by Terry Baker: Need to change for a live bitcoin account number
Məntiqi bombanı çıxarmaq üçün edilən hər hansı bir cəhd zərərli proqramı dərhal aktivləşdirəcəkdir.
[bookmark: _GoBack]12 saat ərzində tələbi ödəməsəniz, zərərli proqram hər saatda 10TB məlumatı silmək üçün işə düşəcək və qiymət gündə 1 Bitkoin artacaq.
Vaxt keçir ... İNDİ ÖDƏYİN .......
Tələbi yerinə yetirdikdə elektron məktub göndərin…. və biz bunu dayandırmaq üçün şifrə göndərəcəyik ...
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FW:> 14 Bitcoins oryour data goss
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Dear General Prosscutor

B0 elaase fnd stacned amail as discssed, plesse aiturgenly our computer systam i sready soning down.

Hospital Director

—origial essage—
From: crypT0n1c@yahoo.com <cryp70n1c@yahoo.com>
To:“info@nopitalaltours.comb <info@nopitalalkours.com.>
Sent  Fri, 25 Jan 2018 0%:47.48

‘Subject 12 Bitoins or your dsta goss

We are Cryptonic Hacking Group, we have deployed a logic bomb on your network which will launch a Cryptolocker virus in 12 hours and lock down your systems. The only method for stopping this is to
deposit 14 Bitcoins into our account - 3J98tTWpEZ73CNmQuiecryiWmaRhWNLy.

Any attempt to remove the logic bomb will immediately activate the malvare

HFyou do not pay within 12 hours, the malware is set to delete 10T of data every hour. and the price willincrease by 1 Bitcoin per day.

Time is ticking...... PAY NOW.

‘email when don
CrypT0nic H@cking

And we will send key to stop this...





