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Plângere:
Directorul Universității Medicale de Stat din Tbilisi, 33 Vazha Pshavela Ave, Tbilisi, Georgia, a raportat primirea unui mesaj e-mail de la un grup de piraterie informatică CRYP70N1C care afirmă că dacă nu se plătesc 5 Bitcoins într-un cont în termen de 12 ore, în rețeaua informatică a spitalului va fi activat un virus de tip ransomware.  Rețeaua informatică este esențială pentru operațiunile spitalului și poate avea un impact grav asupra sănătății pacienților și a informațiilor confidențiale ale pacienților. 
5 Bitcoins = aprox. 120.000 GEL   
Echipa IT pentru spitale a demarat imediat un proces de analiză a sistemului pentru a stabili dacă acesta a fost compromis / pentru a identifica programele malware.
Reclamant: Director, Profesor ZURA VADACH la Universitatea Medicală de Stat Tbilisi, 33 Vazha Pshavela Ave, Tbilisi, Georgia +995 32 254 24 39 zvadach@tsmu.edu   
Cazul a fost delegat de către Procuratura Generală a Georgiei către echipa dvs., pentru a iniția investigațiile.
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Textul mesajului e-mail de mai sus este următorul:
Noi reprezentăm Cryp70n1c H@cking, o organizație care a introdus o bombă logică în rețeaua dvs. care va lansa un virus Cryptolocker în termen de 12 ore și care va bloca toate sistemele voastre.  Singurul mod de a opri acest atac este să depuneți 5 Bitcoins în contul nostru - J98t1WpEZ73CNmQviecrnyiWrnqRhWNLy
Orice încercare de a activa bomba logică va declanșa imediat programul malware.
Dacă nu efectuați plata în termen de 12 ore, programul malware este configurat să șteargă 10TB de date per oră, iar prețul va crește cu 1 Bitcoin per zi.
Timpul trece……  PLĂTIȚI ACUM……….
transmiteți un e-mail după efectuarea plății…. Atunci vă vom transmite codul pentru a opri această acțiune…
Cryp70n1c H@cking
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FW:> 14 Bitcoins oryour data goss
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Dear General Prosscutor

B0 elaase fnd stacned amail as discssed, plesse aiturgenly our computer systam i sready soning down.

Hospital Director

—origial essage—
From: crypT0n1c@yahoo.com <cryp70n1c@yahoo.com>
To:“info@nopitalaltours.comb <info@nopitalalkours.com.>
Sent  Fri, 25 Jan 2018 0%:47.48

‘Subject 12 Bitoins or your dsta goss

We are Cryptonic Hacking Group, we have deployed a logic bomb on your network which will launch a Cryptolocker virus in 12 hours and lock down your systems. The only method for stopping this is to
deposit 14 Bitcoins into our account - 3J98tTWpEZ73CNmQuiecryiWmaRhWNLy.

Any attempt to remove the logic bomb will immediately activate the malvare

HFyou do not pay within 12 hours, the malware is set to delete 10T of data every hour. and the price willincrease by 1 Bitcoin per day.

Time is ticking...... PAY NOW.

‘email when don
CrypT0nic H@cking

And we will send key to stop this...





