Հանցագործության վերաբերյալ բողոք.
Թբիլիսիի պետական բժշկական համալսարանի (հասցեն՝ Վաժա Փշավելա պողոտա 33, Թբլիսի, Վրաստան) ռեկտորը հայտնել է CRYP70N1C հաքերային խմբից էլեկտրոնային նամակ ստանալու մասին՝ նշելով, որ որոշակի հաշվի 12 ժամվա ընթացքում 5 բիթքոյն չվճարելու դեպքում հիվանդանոցների համակարգչային ցանցում կակտիվացվի դրամաշորթ ծրագրային վիրուս: Ցանցը մեծ նշանակություն ունի հիվանդանոցի գործառույթների համար եւ կարող է լուրջ ազդեցություն ունենալ հիվանդների առողջության եւ հիվանդների գաղտնի տվյալների վրա: 
5 բիթքոյնը հավասար է մոտավորապես 120,000 վրացական լարիի: 
Հիվանդանոցների ՏՏ հարցերով թիմն անմիջապես ձեռնամուխ է եղել համակարգերի վերլուծություն իրականացնելուն՝ պարզելու, թե արդյոք համակարգերը կոտրվել են, եւ/կամ հայտնաբերելու վնասաբեր ծրագրերը:
Բողոք. Թբիլիսիի պետական բժշկական համալսարանի ռեկտոր, պրոֆեսոր ԶՈՒՐԱԲ ՎԱԴԱՃԿՈՐԻԱ (հասցեն՝ Վաժա Փշավելա պողոտա 33, Թբլիսի, Վրաստան, հեռ. +995 32 254 24 39, էլեկտրոնային փոստի հասցեն՝ zvadach@tsmu.edu): 
Գործը Վրաստանի գլխավոր դատախազի գրասենյակից ուղարկվել է ձեր թիմին՝ հետաքննություն իրականացնելու նպատակով:
[image: ]
Վերոնշյալ էլեկտրոնային նամակում շարադրված է հետեւյալը.
Մենք «Cryp70n1c H@cking»-ն ենք. տրամաբանական ռումբ ենք գործադրել Ձեր ցանցում, որը 12 ժամում կգործարկի Cryptolocker վիրուսը եւ կարգելափակի Ձեր համակարգերը: Այս ամենը դադարեցնելու միակ միջոցը մեր հետեւյալ հաշվին 5 բիթքոյն փոխանցելն է՝ J98t1WpEZ73CNmQviecrnyiWrnqRhWNLy:	Comment by Terry Baker: Անհրաժեշտ է փոխել գործող բիթքոյն հաշվեհամարի:
Տրամաբանական ռումբը հեռացնելու ցանկացած փորձի դեպքում վնասաբեր ծրագիրն անմիջապես կակտիվանա:
Վնասաբեր ծրագիրն այնպես է նախադրված, որ Ձեր կողմից 12 ժամվա ընթացքում վճարումը չկատարելու դեպքում այն յուրաքանչյուր ժամը մեկ կջնջի 10 տերաբայթ տվյալներ, իսկ գինը յուրաքանչյուր օրվա համար կավելանա 1 բիթքոյնով:
Ժամանակը գնում է.... ՎՃԱՐԵՔ ՀԻՄԱ.....
Ուղարկեք էլեկտրոնային նամակ, երբ ավարտեք վճարումը... եվ մենք կուղարկենք բանալին՝ գործընթացը դադարեցնելու համար...
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FW:> 14 Bitcoins oryour data goss

- I - R T

Dear General Prosscutor

B0 elaase fnd stacned amail as discssed, plesse aiturgenly our computer systam i sready soning down.

Hospital Director

—origial essage—
From: crypT0n1c@yahoo.com <cryp70n1c@yahoo.com>
To:“info@nopitalaltours.comb <info@nopitalalkours.com.>
Sent  Fri, 25 Jan 2018 0%:47.48

‘Subject 12 Bitoins or your dsta goss

We are Cryptonic Hacking Group, we have deployed a logic bomb on your network which will launch a Cryptolocker virus in 12 hours and lock down your systems. The only method for stopping this is to
deposit 14 Bitcoins into our account - 3J98tTWpEZ73CNmQuiecryiWmaRhWNLy.

Any attempt to remove the logic bomb will immediately activate the malvare

HFyou do not pay within 12 hours, the malware is set to delete 10T of data every hour. and the price willincrease by 1 Bitcoin per day.

Time is ticking...... PAY NOW.

‘email when don
CrypT0nic H@cking

And we will send key to stop this...





