SİBER SUÇ VAKA ÇALIŞMASI
Gerçekler:
Arka plan:
Gondor, Asya'da gelişmekte olan bir ülkedir ve Rohan'ın komşusudur.  Gondor, DTÖ, BM ve İngiliz Milletler Topluluğu üyesidir.  Gondor, geleneksel olarak bölgede ve uluslararası alanda bankacılık ve finans endüstrisinin gelişen bir merkezi olmuştur.  Gondor'un yeni denizaltı fiber optik kablosu (Gondor'un Rohan gibi komşu ülkelere sağladığı bağlantılar) sayesinde, Gondor'un internet bant genişliği artmıştır.  Bu, Gondor'da yerel müşteriler ve yabancı hesap sahipleri için hem bilgisayar hem de mobil cihazlar üzerinden yüksek hızlı 3G internet bağlantıları kullanarak yapılan internet bankacılığı ve elektronik ödemeler gibi yeniliklere yol açmıştır.  Gondor'daki en büyük bankalardan biri olan Gondor Ulusal Bankası ("GNB"), IP kullanarak mobil ödemeler sağlamak için Gondor'daki Cellco/cep telefonu servis sağlayıcısı GonTel ile güçlerini birleştirmiştir.  
Vaka:
GNB ve Gontel, yakın zamanda, GNB veya Gontel'in ticari markalarını ve logolarını kullanıp onlardan gelen e-postalar süsü verilen, sahte web sitelerinden gelen kimlik avı e-postaları tespit etmiştir.  Bu e-postalar, alıcılara hesaplarının güvenlik nedeniyle sıfırlandığını ve hesaplarına erişimi sürdürmek için hesaplarının kimliğini doğrulamak amacıyla e-postada verilen bağlantılara tıklamaları gerektiğini bildirmektedir.  Bağlantılar orijinal GNB ve/veya Gontel web sitesi adresleri (alan adları) gibi görünmektedir, ancak alıcıları farklı bir web sitesine yönlendirmekte veya alıcıları GNB ve/veya Gontel'inkine benzer (sahte) bir alan adına veya farklı bir alan adının ikinci veya üçüncü seviyesinde gizlenmiş bir web sitesine yönlendirmektedir.  Web siteleri aynı GNB ve/veya Gontel web siteleri gibi görünmektedir.  Bu web sitelerine girdiklerinde, alıcılardan hesap ayrıntılarını ve daha sonra hesaplarına yasa dışı olarak erişmek ve para çekmek için kullanılan diğer kişisel olarak tanımlanabilir bilgileri (hesap numaraları, müşteri kimlikleri, şifreler ve diğer güvenlik bilgileri dahil) girmeleri istenmektedir.  
İlk soruşturmalar, IP izlerinin Rohan kaynaklı olduğunu göstermektedir ve gönderenlerin, kimlik avı saldırılarını kolaylaştırmak ve alan adlarının kökenlerini maskelemek ve ayrıca gönderenin e-posta adreslerini taklit etmek için hızlı akış kullandığı görülmektedir.   Bu siber suç saldırılarının arkasında Rohan hükümetinin olabileceğinden şüphelenilmektedir.  Rohan Emniyet Teşkilatı, karşılıklı adli yardım taleplerine yanıt olarak egemenlik ve güvenlik gerekçesiyle iş birliği yapmayı reddetmiştir.  Ancak, e-postaların asıl kaynağını belirlemenin tek yolu, Rohan'ın Bilgi Güvenliği ve Gizliliği servisinden (BGG) ve söz konusu alan adlarını kaydeden yetkililerden yardım istemektir.
Diğer yabancı kolluk kuvvetleri ve düzenleyicilerle yapılan soruşturmalar ve tartışmalar, bu tür e-postaların tecrübeli suçlular tarafından gönderildiğini ve bunların devlet aktörleri veya tecrübeli organize suç örgütlerinin üyeleri olabileceklerine işaret etmektedir.  Zaman zaman bu tür suçlardan elde edilen gelirler, döviz ve sınır ötesi transferlerin yasa dışı aktarımını kolaylaştırmak için kullanılmakta ve böylece kara para aklama operasyonlarına ve diğer ciddi suçlara destek verilmektedir.
Gondor'un belirli siber suçlar veya usule ilişkin yetkiler sağlayan herhangi bir siber suç mevzuatı yoktur ve soruşturmayı sürdürmek için ceza kanununda geleneksel dolandırıcılık ve mali suç kusurlarını incelemektedir.
Gondor, Hükümete hesap vermeyen bağımsız bir Telekomünikasyon Düzenleyicisine sahiptir, ancak İnternet Yönetişimi ve Politikası onun kapsamı dışındadır.  İnternet Politikası Bakanlığı, İnternet ile ilgili konularla ilgilenmektedir.  Adalet Bakanlığı kolluk kuvvetleriyle ilgilenmektedir.  Bankacılık düzenlemesi münhasıran güçlü ve bağımsız Gondor Devlet Bankası tarafından yürütülmektedir.
Siz, Gondor Hükümetinin İnternet Yönetişimi ve Siber Suçlar konusundaki Hukuk/Politika Danışmanısınız.
Gondor Hükümeti sizden bu sorunu çözmek için seçenekler önermenizi istemiştir.  Hükümetin sizden değerlendirmenizi istediği seçeneklerden bazıları şunlardır:
· Alan adlarının ve/veya IP adreslerinin engellenmesi
· Rohan'dan gelen tüm e-postaların ve web sitelerinin engellenmesi
· Destek almak için doğrudan Rohan BGG servisiyle iletişime geçilmesi
· Interpol ile iletişime geçilmesi
· Rohan'ın Gondor'un denizaltı kablosuyla bağlantısının engellenmesi
· Saldırıların, Rohan tarafından gerçekleştirilen bir siber terörizm olarak ilan edilmesi ve konunun BM'ye taşınması
· Yalnızca trafik verilerinin değil aynı zamanda içerik verilerinin de gerçek zamanlı gözetim ve izlemesinin yapılması

En iyi uygulama bağlamında tartışılacak sorular
Siber Suç
· Bu vakada hangi suçlar işlenmiştir?
· Gondor, Rohan ve diğer iş birliği yapan ülkelerdeki suç tanımlarının benzer olması ve suç kapsamına alınması yardımcı olur mu?
· Gondor, siber suç mevzuatının devreye sokulması için hangi modellere bakabilir?
· Gondor, Rohan'ın uluslararası hukuk uyarınca iş birliği taleplerine yanıt vermek zorunda olmasını nasıl sağlayabilir?
· Gondor, Rohan'ın BGG servisiyle doğrudan iletişim kurabilmeli ve onlardan bilgi ve yardım alabilmeli midir?
· Gondor Interpol'den yardım isteyebilmeli midir?
· Kara Para Aklama ile bağlantılı siber suçlar konusunda BM nasıl bir rol oynayabilir?
· Uluslararası Telekomünikasyon Birliği (ITU) ne gibi yardımlar sağlayabilir?
· Milletler Topluluğu, özellikle bu vakada ne gibi çözümler sağlayabilir? 

· Budapeşte Sözleşmesi, özellikle bu vakada ne gibi çözümler sağlayabilir? 
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