Budapeşte Sözleşmesi – Vaka Çalışması

Arka Plân
Orta Dünya Afrika’da bulunan hayali küçük bir ülkedir. Gelişmekte olan bir ülke olan Orta Dünya’nın Rohan ve Mordor adında iki komşusu vardır. Orta Dünya DTÖ, BM’ye üyedir ve siber suçlarla ilgili Budapeşte Sözleşmesi’ne taraftır. Orta Dünya geleneksel olarak hep gelişen bir bankacılık ve finans sektörüne sahip olmuştur. En büyük bankası olan Orta Dünya Ulusal Bankası’nın (ODUB) bölgede ve uluslararası çapta birkaç şubesi vardır. Orta Dünya ülkesinde Orta Dünya dili konuşulmaktadır.
Siz de Orta Dünya’da görev yapan kolluk kuvvetleri çalışanısınız ve Orta Dünya’da siber suçların soruşturulmasından sorumlusunuz.
Kısım 1 – Esasa ilişkin Hukuk
Siber suçluların Orta Dünya Ulusal Bankası’nın (ODUB) ana sunucusunu (server) heklediğine dair isimsiz bir ihbar aldınız. Siber suçlular ana sunucuya bağlı tüm bilgisayarlara bilgisayar faresinin imlecinin büyüklüğünü ve arka plândaki duvar kâğıdını rastgele değiştiren kötü amaçlı bir yazılım yerleştirmişlerdir. Yaptığınız soruşturma neticesinde “DarkHacker” adıyla bilinen bir grubun bu kötü amaçlı yazılımı oluşturduğunu öğrendiniz.
Soruşturmanız kapsamında DarkHacker grubunun resmi web sitesinin www.darkhacker.com olduğunu tespit ettiniz. Bu yazılımın aslında Orta Dünya dilini İngilizceye tercüme eden bir çeviri yazılımı olarak tasarlanıp web sitesinde o şekilde satıldığını fark ettiniz. Fakat bu yazılım bilgisayarları hekleyecek şekilde piyasaya sunulmuştur.
Soruşturmanız ayrıca diz üstü bilgisayarlara ve akıllı telefonlara erişimi sağlayan parmak izi verilerinin de www.darkhacker.com sitesinde satıldığını ortaya çıkarmıştır. DarkHacker sitesinde faaliyet gösteren kişileri tespit etmeye çalışırken kimliğinizi saklayarak bir operasyon yaptınız ve www.darkhacker.com sitesinden parmak izi verileri satın aldınız.
Sorular:
· ODUB sunucusunun kötü amaçlı yazılım ile heklenmesi ve sunucuya bu yazılımın yerleştirilmesi suretiyle ne tür bir siber suç/siber suçlar işlenmiştir?

· DarkHacker’ın işlediği hangi siber suçları/siber suçu tespit edebildiniz?

· DarkHacker’dan parmak izi verisi satın alarak siz siber suç işlemiş oldunuz mu?

Kısım 2 – Usule ilişkin Hukuk
DarkHacker’dan parmak izi satın almak suretiyle gerçekleştirdiğiniz gizli operasyon kapsamında ödeme talimatları almak için e-posta adresinizi vermeniz gerekmiştir. Verdiğiniz e-posta adresine criminal@scammail.com adresinden Bitcoin kullanarak nasıl ödeme yapacağınıza dair talimatları içeren bir e-posta iletilmiştir.
Soruşturmanızın başında criminal@scammail.com adresinin e-posta hizmet sunucusunun Scam Mail A.Ş. olduğunu ortaya çıkardınız. Bu sunucunun web sitesini www.scammailinc.com olarak tespit ettiniz. Bu internet sitesinden Scam Mail A.Ş. şirketinin genel merkezinin ve tek veri merkezinin Orta Dünya ülkesinde bulunduğunu öğrendiniz. Ayrıca Scam Mail A.Ş. sitesinin verileri sadece 7 gün sakladığını ve sonrasında sildiğini de öğrendiniz.
DarkHacker arkasındaki kişileri tespit etmek için e-posta adreslerinden faydalanmayı düşündünüz.
Son yedi günde criminal@scammail.com e-posta hesabı üzerinden temas kurulan kişilerin bilgilerini öğrenmeye karar verdiniz.

Sorular:
· Soruşturma sürecinin aksamaması için başlangıçta hangi tedbirleri almanız gerekmektedir?

· criminal@scammail.com adresini kullanan kişilerin kimliğini tespit etmek için hangi bilgilere ihtiyaç duyarsınız? Bu bilgileri Scam Mail A.Ş.’den nasıl alabilirsiniz? 

· Son yedi günde criminal@scammail.com e-posta hesabı üzerinden temas kurulan kişilerin bilgilerini Scam Mail A.Ş.’den nasıl isteyebilirsiniz?

Kısım 3 – İş Birliği Türleri
Bitcoin ile ödemeyi yaptıktan sonra fraud@hackmail.com e-posta hesabından ekinde parmak izi verilerinin bulunduğu başka bir e-posta aldınız.
DarkHacker’ın arkasındaki kişilerin kimliğini tespit etmek için bu e-posta adresini de kullanmaya karar verdiğiniz. İlk soruşturma bulgularına göre Hack Mail A.Ş. (genel merkezi Mordor’da) adlı şirketin ülkeniz Orta Dünya’da herhangi bir ofisi veya veri merkezi yoktur. Fakat yakın zamanda bu şirket Orta Dünya dilinde de ücretsiz hizmet verdiğini duyuran reklamlar yayımlamıştır. Hack Mail A.Ş. bilgisayar verisi formatında abonelerinin bilgisini saklamaktadır.
Mordor’da bazı kişilerin farklı çevrimiçi forumlarda fraud@hackmail.com kullanıcılarının dolandırıcılık faaliyetlerinde bulunduğuna dair bazı iddialar ortaya attığını gördünüz. Bu şikâyetleri soruşturmanın ileri safhalarında kanıt olarak kullanmayı istiyorsunuz. Ayrıca bilgi almak için bu kişiler ile temas kurduğunuzda bu kişilerin sizin onların e-posta hesaplarına ve e-posta mesajlarına erişmenize rıza göstermeye meyilli olduklarını gördünüz.
Sorular:
· fraud@hackmail.com adresini kullanan kişilerin kimliğini tespit etmek için hangi bilgilere ihtiyacınız var?

· Hack Mail A.Ş. şirketinden bu bilgileri almanızı sağlayacak en hızlı tedbir ne olabilir?

· Mordor’daki mağdurlara fraud@hackmail.com kullanıcısı tarafından gönderilen e-postaları almanızı sağlayacak en hızlı tedbir ne olabilir?

Kısım 4 – Karşılıklı Adli Yardım
Hack Mail A.Ş. ve Scam Mail A.Ş.’den aldığınız bilgileri analiz ettiğinizde DarkHacker grubu mensuplarından bir kişinin kimliğini tespit ettiniz: Bu kişi Orta Dünya ülkesi vatandaşı Boris Smith’dir.
Orta Dünya ülkesinde Boris Smith’i gözaltına aldığınızda kendisinden DarkHacker grubunun kullandığı bilgisayar sisteminin Rohan’da bulunduğunu öğrendiniz. Boris’in gözaltına alındığı bilgisi henüz kamuoyuna açıklanmadığı için, DarkHacker bilgisayar sisteminde tutulan verilerin kaybolması veya değiştirilmesi ihtimali söz konusu değildir.
Smith’in verdiği bilgilere göre DarkHacker grubundaki diğer kişilerle temas kurmak için fraud@hackmail.com hesabı kullanılmıştır. Ayrıca Smith aynı e-posta hesabını kullanarak ertesi gün saat 17:00’de ATM kartlarının şifrelerinin satışının gerçekleşeceği büyük çaplı bir satış işleminden bahsetmiştir.
· Hack Mail A.Ş. şirketinin fraud@hackmail.com hesabıyla ilgili verileri korumasını sağlamak için hangi tedbirleri alabilirsiniz?

· DarkHacker dolandırıcılığı kapsamında iletişim bilgilerinin iletilmesi sürecine müdahil olan diğer hizmet sağlayıcılarının kimliğini tespit etmek için hangi tedbirleri almanız gerekir?

· DarkHacker’ın bilgisayar sisteminden bilgisayar verilerini almak için hangi tedbirleri alabilirsiniz? 

· ATM kartlarının şifrelerini satın almayı plânlayan bir DarkHacker müşterisinin yerini belirlemek için ne yapabilirsiniz?
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