Budimpeštanska konvencija – Studija slučaja

Pozadina

Srednja Zemlja je mala izmišljena afrička država u povoju i susjed je dvema drugim državama, Rohanu i Mordoru. Član je STO, UN i učesnik je Budimpeštanske konvencije o sajber kriminalu. Srednja Zemlja je tradicionalni centar razvijene bankarske i finansijske djelatnosti. Njena najveća banka - Nacionalna banka Srednje Zemlje (MENB) ima nekoliko ogranaka u regionu i u daljem inostranstvu. Srednjozemaljski joj je zvanični jezik. 

Vi ste istražitelj u Srednjoj Zemlji i nadležni ste za sprovođenje istrage of sajber kriminalu u Srednjoj Zemlji.

1. Deo – Materijalno pravo

Dobili ste anonimnu prijavu da su sajber krimilaci hakovali glavni server MENB. Sajber kriminalci su instalirali zlonamerene kodove koji proizvoljno mijenjaju veličinu kursora miša i pozadinsku sliku svih računara povezanih na glavni server. Vaša istraga ukazuje na to da je zlonamerni kod napravila grupa hakera poznata pod nazivom „DarkHacker“.

U sklopu istrage, utvrdili ste da zvanična adresa DarkHackera glasi www.darkhacker.com. 
Primijetili ste da se softver naizgled izrađen za potrebe prijevođenje tekstova sa srednjezemaljskog na engleski jezik prodaje na toj internet stranici, s tim da je softver takođe namenjen hakovanju računara... 

Takođe, otkrivate da se podaci o otiscima prstiju koji omogućavaju pristup laptopovima i pametnim telefonima prodaju na www.darkhacker.com. U pokušaju da utvrdite identitet lica koja vode DarkHacker, sprovodite tajnu operaciju i kupujete podatke o otiscima prstiju od www.darkhacker.com.  

Pitanja:

· Koja vrsta sajber krivičnog/krivičnih djela je počinjena hakovanjem i instaliranjem zlonamernih programa na MENB server?

· Za koje sajber krivična djelo odnosno krivična djela možete utvrditi da je počinjeno ili da su počinjena od strane DarkHacker?

· Da li ste počinili krivično djelo time što ste kupili podatke o otiscima prstiju od DarkHackera?

2. Deo – Proceduralno pravo 

U sklopu tajne operacije kupovine podataka o otiscima prstiju od DarckHackera, treba da uneste vašu imejl adresu radi dobijanja instrukcija za plaćanje. Dobijate imejl sa imejl naloga criminal@scammail.com sa instrukcijama za plaćanja Bitkojnima.  

Inicijalna istraga vam otkriva da je kompanija Scam Mail Inc. provajder imejl servisa za adresu criminal@scammail.com. Utvrđujete da adresa njene internet stranice glasi www.scammailinc.com. Saznajete sa internet prezentacije Scam Mail Inc. da se njeno sjedište i jedini data centar nazali u Srednjoj Zemlji. Takođe saznajete da Scam Mail Inc. zadržava podatke tokom perioda od samo 7 dana, nakon čega se svi podaci brišu. 

Razmatrate korišćenje imejl adrese kako biste doznali identitet lica koja se kriju iza DarkHackera.

Takođe, razmišljate i o pribavljanju podataka drugih lica sa kojima je stupljeno u kontakt putem imajl naloga criminal@scammail.com u poslijednjih sedam dana.

Pitanja:

· Kakve početne korake treba da preduzmete kako biste izbegli ometanje istražnog postupka?

· Kakve bi vam informacije bile potrebne za identifikovanje lica koje koristi criminal@scammail.com? Na koji način te podatke možete pribaviti od Scam Mail Inc?
 
· Na koji način biste od Scam Mail Inc. potražili informacije vezane za druga lica koja su kontaktirana putem criminal@scammail.com tokom poslednjih sedam dana?

3. Deo – Ostali oblici saradnje

Nakon obavljanja plaćanja Bitkonima, dobijate još jedan imejl sa imejl naloga fraud@hackmail.com kao i prilog sa podacima o otiscima prstiju.

Ponovo razmatrate korišćenje imejl adrese za identifikaciju lica koja se kriju iza DarkHackera. Inicijala istraga otkriva da Hack Mail Inc (sa sedištem u Mordoru) nema kancelariju niti data center u Srednjoj Zemlji, ali da je nedavno oglašavala svoje besplatne usluge na srednjezemaljskom jeziku. Hack Mail Inc čuva podatke o abonentima u formi računarskih podataka.

Saznajete da se nekoliko lica na različitim onlajn forumima žalilo na incidente i prevare koje je navodno počinio korisnik fraud@hackmail.com. Želite da te pritužbe koristite kao dokaz u daljem postupku. Povrh toga, stupate u kontakt sa tim licima radi pribavljanja informacija i oni su voljni da vam omoguće pristup svojim imejl nalozima i porukama.

Pitanja:

· Kakve bi vam informacije bile potrebne za identifikaciju lica koje koristi fraud@hackmail.com?
· Koji bi bio najbrži način pribavljanja takvih informacija od Hack Mail Inc?
· Koji bi bio najbrži način pribavljanja imejl poruka koje je korisnik fraud@hackmail.com poslao žrtvama u Mordoru? 
4. Deo – Uzajma pravna pomoć

Nakon analize informacija koje ste dobili od Hack Mail Inc. i Scam Mail Inc., utvrđujete identitet jednog lica koji je deo DarkHackera: To je Boris Smith, državljanin Srednje Zemlje.

Borisa Smita lišavate slobode u Srednjoj Zemlji i on vam otkriva lokaciju računarskog sistema kojeg DarkHacker koristi u Rohani. S obzirom na činjenicu da Borisovo hapšenje nije javno objavljeno, čini se da nema razloga da vjerujete da bi podaci u računarskom sistemu DarkHacker mogli biti podložni gubitku ili modifikovanju.

Smit vam otkriva da je nalog fraud@hackmail.com korišćen za kontakte sa drugim DarkHacker agentima. Takođe vam saopštava plan o obavljanju transakcije velikog obima vezane za prodaju PIN kodova debitnih kartica narednog dana u 17.00 časova, korišćenjem tog istog imejl naloga.

· [bookmark: _GoBack]Koje mjere možete preduzeti kako biste obezbedili da Hack Mail Inc. sačuva podatke koji se odnose na fraud@hackmail.com nalog ?

· Koje mjere treba da preduzmete za identifikovanje drugih davaoca usluga uključenih u prijenos informacija vezanih za DarkHacker prevaru? 

· Koje mjere možete preduzeti za pribavljanje računarskih podataka iz računarskog sistema DarkHackera?

· Koje mjere možete preduzeti kako biste utvrdili lokaciju DarkHacker klijenta koji planira da kupi PIN kodove debitnih kartica?

