Scenariji/teme za vježbu metodologije
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· Činjenice / scenario

Bobi je policajac. Jedne noći, na dužnosti, vidi „mercedes“ parkiran ispred svoje kuće. Ne prepoznaje auto, ali sumnja da pripada šefu njegove supruge. Telefonira policijskoj stanici i pita Meri, operaterku, da mu kaže ko je vlasnik „mercedesa“, dodajući da je auto upravo prošao kroz crveno svijetlo na semaforu. Meri potvrđuje da automobil zaista pripada šefu njegove supruge.

Da li je Bobi počinio krivično djelo?

· Pitanja

Da li je Bobi pristupio kompjuterskom sistemu? Da li je taj pristup bio bespravan?

· Teme za diskusiju
Kompjuteru je pristupila Meri, a ne Bobi. Ona je ovlašćena za pristup i nedužna je. Bobi je taj koji je, koristeći nedužnog službenika, izazvao pristup podacima. Lagao je Meri (ilustraciju društvenog inženjeringa), da li je to po zakonu jednako ostvarenju pristupa?

I Bobi i Meri imaju pravo pristupa policijskom računaru, ali pod strogim uslovima koji se tiču legitimne istrage povezane sa radom policije. Kada pristup premaši takva ovlašćenja, da li to čini krivično djelo?

Šta ako Bobi ode u policijsku stanicu i uspije da preko ramena gleda u računar (tzv. shoulder surfing), dok Meri obavlja zakonit uvid u odnosu na vlasništvo nad mercedesom?

Ovo „virenje preko ramena“ dovelo je do toga da Bobi pristupi podacima iz računara. Može biti pitanje namjere i, naravno, on nije rukovao kompjuterskim sistemom da bi došao do podataka, ali jeste bespravno pribavio podatke (mada bi to bilo teško dokazati).

Ova studija slučaja osmišljena je da bi učesnici razmotrili pitanje ovlašćenja (bespravan pristup).

Učesnici bi mogli biti upitani i za stav u slučaju da je Bobi otišao u policijsku stanicu i potražio podatak o vlasniku mercedesa iz sistema indeksa kartona – da li su informacije iste kao one sadržane u kompjuteru? Radi se o tome da nisu zaštićeni podaci sami po sebi (mada se mogu zaštititi po zakonu o zaštiti podataka dok Bobov prekršaj može činiti krivično djelo), nego sredstvo na kome se čuvaju podaci.

Policijski kompjuterski sistemi sadrže ogromnu količinu podataka o ličnosti koji se odnose na pojedince i sadrže osjetljive informacije. Pristup takvim podacima treba da imaju samo oni sa legitimnim interesovanjem za njih. U UK, policajci i službenici za policijskim kompjuterima često nezakonito pristupaju policijskim sistemima u sopstvene svrhe, tj. da pronađu informacije koje bi mogle zanimati medije ili, u slučaju korumpiranih policajaca, da okriju informacije o datoj osobi ili da li je ta osoba ili grupa pod aktivnom istragom.
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· Činjenice / scenario

Radniku obezbjeđenja u banci priđe grupa kriminalaca i traži da stavi uređaj poznat pod nazivom evidencija ključeva na rezervne podatke više terminala u banci. Taj uređaj evidentira unos ključa korisnika i pamti lozinke i druge informacije koje će omogućiti da neko ko je pristupio terminalu uđe u korisnički nalog zaposlenih u banci.

Dodatna karakteristika uređaja „Key Logger“ omogućava mu da snima telefonske razgovore putem skajpa koje vodi korisnik terminala.

Kriminalci su stavili i bubicu na radni sto da hvata zvuk, uključujući i telefonske pozive koje upućuje ili prima korisnik terminala.

Da li je u pitanju nezakonito presretanje komunikacije?

· Pitanje

Da li je u pitanju nezakonito presretanje komunikacije?
Da li je to presretanje ostvareno tehničkim sredstvima? Da li su podaci prenijeti u ili iz kompjuterskog sistema?

· Teme za diskusiju
Uređaj „key logger“ je tehnički uređaj koji hvata podatke koji se prenose sa terminala. To je isto što i presretanje i jasno je da je bespravno.

A pozivi preko skajpa? Po ovom scenariju, čini se da podaci putuju istom linijom kao drugi podaci koji se prenose sa kompjutera, ali šta ako je korisnik imao zaseban telefon za skajp? Da li bi takav telefon činio kompjuterski sistem? Konvencija definiše „kompjuterski sistem kao svaki uređaj ili grupu međusobno povezanih uređaja , od kojih jedan ili više njih, po programu, obavlja automatsku obradu podataka; a „kompjuterski podaci“ su svako predstavljanje činjenica, informacija ili koncepata u vidu odgovarajuće obrade u kompjuterskom sistemu, uključujući program koji može da navede kompjuterski sistem da obavi funkciju.

Upotreba bubice za priskuškivanje može biti malo teže pitanje. Da li je i to presretanje? U UK, sudovi su zauzimali stav da mora biti nekog upada ili preuzimanja signala dok se emituje na mreži da bi se smatralo presretanjem, a ovdje se snima nezavisno od prenosa, uprkos tome što se pribavljaju iste informacije kao da je uređaj postavljen na liniji komunikacije.

Šta ako je uređaj u sistem postavila sama kompanija iz želje da se postara da zaposleni ne koriste internet u neodgovarajuće svrhe?

Većina telekomunikacionih sistema koristi i javne i privatne mreže. U trenutku kada komunikacija ode iz vašeg posjeda, ona prelazi iz privatnog u javni sistem. Kontrolor privatnog sistema ima pravo pristupa komunikacijama koristeći taj sistem; tako da, na primjer, mogli biste da pratite razgovore preko kućnog telefona ako je uređaj koji za to koristite povezan na privatnu stranu sistema.

Ovaj scenario osmišljen je da bi učesnici razmotrili svaki element presretanja, da je došlo do prersretanja kompjuterskih podataka tokom prenosa tehničkim sredstvom bez prava na to.

Učesnicima treba da bude jasno da je smisao ove odredbe zaštita sadržaja komunikacije prije nego li informacija povezanih sa adresiranjem poruke ili troškom usluge.
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· Činjenice / scenario

Kriminalna banda komunicira koristeći sistem elektronske pošte kome se mže pristupiti putem interneta sa bilo kog mjesta na svijetu. Umjesto da jedni drugima šalju poruke koje bi mogla presretnuti policija ili bi ih mogle inkriminisati ako budu nađene u njihovim računarima, koriste sistem „neposlato pismo“. To znači da pišu poruke koje nikada ne pošalju, a ostali članovi bande imaju lozinku koja im omogućuje da pristupe nalogu elektronske pošte i pročitaju taj nacrt poruke, te da na njega odgovore.

Kad bi policija mogla da pristupi folderu nedovršenih poruka, da li bi to činilo presretanje?

· Pitanja

Da li se prenosi poruka?


· Teme za diskusiju

Većina država zahtijeva od policije da uspostavi visok prag sumnje prije nego što odobri presretanje komunikacije. Pribavljanje dokaza bez ovlašćenja može dovesti do zaključenja predmeta ili neprihvatljivosti dolaza.

Kompjuteri i internet omogućavaju različite vidove komunikacije, npr. elektronska pošta, mesindžer, Twitter, itd. Poruke se često čuvaju prije nego što ih preuzme onaj kome su namijenjene. Da li se poruka koja tek treba da bude preuzeta smatra da je u toku prenosa? Ne može se znati da li je primalac kome je namijenjen nacrt poruke njega i pročitao. Da li zakon treba da dodijeli istu zaštitu onima koji namjerno zloupotrijebe uobičajena sredstva slanja poruka e-mailom kao zaštitu koju pruža onima koji koriste e-mail kako je i namijenjen?

Ovo je prilično uobičajen način da kriminalci međusobno komuniciraju. Da li je nastojanje da se pristupi takvim porukama presretanje ili ne, zavisiće od domaćeg zakonodavstva i stava domaćih sudova, ali možda je značajno za učesnike da uoče da, ako im je potrebno da se oslone na međunarodnu pravnu pomoć da bi dobili takve podatke, zamoljena država može to smatrati presretanjem, ili barem zato što se traži pristup sadržaju komunikacije imaće viši zakonski prag koji treba postaviti da bi se dobilo odgovarajuće sudsko odobrenje.
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· Činjenice/ scenario

Policajac Bobi je uzeo ženin telefon, pogodio lozinku i preslušao sačuvane glasovne poruke koje još nije otvorila.
Da li je ovo presretanje?

· Pitanja

Da li je prenos glasovne poruke još uvijek u toku? Da li su presretnuti kompjuterski podaci?

· Pitanja za diskusiju

Dok poruka ne dođe do primaoca, vjerovatno je prenos u toku, iako je sačuvana u sistemu. Poruka se vjerovatno digitalno čuva na serverima kompanija telefonije i tako je Bobi pristupio kompjuterskim podacima. Da li je telefon kompjuter? Vjerovatno jeste, obavlja automatsku obradu podataka. Policajci koji obavljaju pretres i nađu telefone mogli bi to uzeti u obzir da bi obezbijedili ovlašćenje za pristup takvim porukama. Drugačije bi bilo da je primalac preslušao poruke i odlučio da ih sačuva.
Ovaj scenario je pokrenuo slična pitanja kao prethodni. Služi da bi ilustrovao prilično čestu situaciju u kojoj se mađu policajci koji izvršavaju nalog za pretres i zaplijene kompjuter sa otvorenim i neotvorenim porukama elektronske pošte. Služi i da ilustruje da je krivično djelo kvalifikovano po članu 3. primjenjivo na sve vidove prenosa elektronskih podataka, bilo telefonom, faksom, emailom ili transferom datoteka.
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· Činjenice/ scenario

Bobija zanimaju neidentifikovani leteći objekti i vjeruje da je ruska vlada uhvatila svemirski brod vanzemaljaca koji je sletio u Sibir početkom 20. vijeka. On posjećuje sajt za regrutaciju Ruske vojske na kome je link ka sajtu koji vodi Ruska avijacija. Ruska avijacija zahtijeva pristupnu lozinku, ali on je provalio lozinku i uspio da pristupi. Neko vrijeme je istraživoa sistem i kopirao više fajlova. Pokušao je i da izbriše svu evidenciju o svojoj aktivnosti da ga Rusi ne bi identifikovali. Onda je izmijenio naslovnu stranicu sajta da bi prikazivala sliku NLO umjesto znamenja Avijacije.
Da li je Bobi počinio krivično djelo?

· Pitanja

Može li sam neovlašćeni pristup da čini krivično djelo upada u sistem podataka?

Da li je i brisanje dokaza o neovlašćenom pristupu isto krivično djelo?

Da li mora doći do ozbiljne štete u radu računara da bi se snosila krivična odgovornost?

· Teme za diskusiju

Cilj ovih odredbi je da se obezbijede kompjuterski podaci i kompjuterski programi zaštitom sličnom onoj koju uživa zaštita fizičkog integriteta od namjernog nanošenja povreda.

Bobi nije imao ovlašćen pristup sajtu Avijacije, koji je zaštićen lozinkom. Dakle, ostvario je nezakonit pristup, što čini krivično djelo.

Bobi je izbrisao podatke, evidenciju i znamenja Avijaciej. Iako možda proizvedena evidencija nije njegova, sistem je konfigurisan tako da bilježi takvu aktivnost. Nije imao pravo da briše poatke. Avijacija možda želi da zna ko je pristupio njenom sistemu.

Izmjenom slike na naslovnoj strani izbrisao je i dodao podatke u sistem koji, dok nije vjerovatno da je doveo do gubitka važnih podataka, ipak sramoti Avijaciju. Međutim, važnije je to da, iako Bobi može tvrditi da je samo  pristupio sistemu da bi pronašao neku informaciju i da je samo izbrisao evidenciju ili druge podatke bez značaja, da li može bilo koji administrator sistema da se pouzda u integritet podataka nakon takvog nezakonitog upada?

To da li je u pitanju krivično djelo stvar je lokalnog tumačenja. Možda nije postavljhen prag težine prestupa. Međutim, administrator sistema bi vjerovatno osjećao obavezu da sajt prebaci van interneta dok ne ustanovi efekte upada, naročito ako na sajtu kome se pristupilo ima povjerljivih ili osjetljivih podataka ili se koristi u operacijama koje, ako krenu naopako, mogu ugroziti javnost kao što je sistem odgovoran za upravljanje nuklearnim elektranama.

Ako se, radi diskusije, sistem kome je Bobi pristupio koristi za upravljanje nuklearnom elektranom, da li bi krivična djela iz članova 4. i 5. bila adekvatna slika ozbiljnosti tog upada, koji je jednak napadu na kritičnu nacionalnu infrastrukturu?
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· Činjenice/ scenario

Automatizovani program za slanje neželjenih e-mailova šalje takve poruke hiljadama korisnika širom svijeta svakog dana. Ako se e-mail otvori, preuzme se softver na uređaj korisnika. Softver ne radi ništa što bi ometalo funkcionisanje sistema, ne preuzima podatke iz sistema korisnika, niti briše podatke ili izaziva drugi vid štete, međutim, to znači da je kompjuter korisnika sada „Zombi“ i čini dio mreže botova „Botnet“, koju „kontrolor botova“ može da koristi za različite aktivnosti.

Da li je počinjeno krivično djelo u odnosu na član 4. ili 5. od strane lica koje je odgovorno za slanje spam-a?

· Pitanja
Da li je ostvaren neovlašćen pristup mašini korisnika? 
Da li su izmijenjeni podaci na mašini korisnika?
Da li je nanijeta šteta mašini korisnika?

· Teme za diskusiju

Iako nije uzrokovana nikakva šteta, softver donosi promjenu u podacima na kompjuteru korisnika. Ta promjena nije imala dozvolu, jer korisnik nije upozoren, niti mu je tražen pristanak da se na bilo koji način unose izmjne u njegov kompjuter. Da li je slanje spam-a samo dosađivanje? Da li postaje nelegalno kada ima nepovoljan uticaj?

Šta ako je neželjeni e-mail sadržao prilog i poziv primaocu da otvori taj prilog riječima „Ovo će Vam se svidjeti”?

Može se tvrditi da je primalac odlučio, samim tim pristao da preuzme podatke na svoj računar. Međutim, istina je da taj pristanak nije dao na osnovu informacija iako se može tvrditi da oni koji odluče da otvore prilog od nepoznatih pošiljalaca to čine na sopstveni rizik.

Ima li razlike ako korisnik ne mari za to da li je postao dio mreže botova ili ne?

Kako putujemo internetom, posjećujemo sajtove i preuzimamo podatke bez adekvatnog razmatranja prirode materijala koji tako može naći put do našeeg računara, vjerujući imenima koja sajtovi sebi daju, nazivima dokumenata ili rezultatima našeg pretraživača prilikom donošenja odluka. Klikom na sliku sa noktom na palcu da bismo dobili sliku u punoj veličini ukazuje na svijest o podacima koje nastojimo da pribavimo i pristanku na osnovu pune informisanosti o prirodi podataka. Ako kliknemo na sliku palca za sliku automobila, da bismo u punoj veličinidobili sliku aviona, ne možemo reći da smo pristali na pribavljanje tih podataka.

Izborom da otvorimo link za neki sajt dobićemo puno podataka koji se preuzimaju. Ako je sajt legitiman, ve
Ina podataka se vjerovatno odnosi na sadržaj sajta, mada se jedan dio može sastojati iz reklama koje plasiraju treća lica. Opet smo napravili izbor na osnovu informisanosti i dali implicitan pristanak da primimo reklamni oglas, znajući da je to uobičajena praksa na internetu. Uobičajena praksa u internet industriji je da se preuzimaju podaci korisnika pretraživača, da se koriste „kolačići“ (cookies).

Kolačići vrše razne funkcije, uključujući evidentiranje istorije pretraživanja nekog korisnika. Korisnik će dobiti mogućnost da blokira funkciju kolačića na pretraživaču, a da li je ta opcija dovoljna da podrazumijeva da je korisnik naknadno dao pristanak da preuzima takve podatke?
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· Činjenice / scenario

Bobi je bivši policajac koji otpušten zbog neprimjerene upotrebe računarskog sistema policije.Odlučio je da se osveti policiji. Koristi e-mail program koji mu omogućuje da šalje 70.000 mejlova na sat svojoj nekadašnjoj policijskoj upravi. Izmijenio je zaglavlje e-maila da izgleda kao da ga šalje načelnik policije, tako dovodeći u zabludu policijski server da je izvor tih mejlova legitiman. Policijski server ne može da izađe na kraj sa tolikim internet saobraćajem i pada.

Da li je ovo krivično djelo upada u sistem?

· Pitanja

Slanje e-maila obuhvata pristup ili nastojanje da se pristupi nekom kompjuterskom sistemu, e-mail serveru. Do koje mjere vlasnik tog servera dozvoljava pristup?

Ako imate e-mail adresu, zar to ne znači da pozivate druge da vam šalju elektronske poruke?

· Teme za diskusiju

Pitanje je prava. Bobi je pristupio sistemu i izazvao njegov kolaps unosom podataka. Formiranjem e-mail adrese koja je dostupna javnosti, vlasnik adrese implicitno daje pristanak na prijem poruka. Bobi bi mogao tvrditi da je policija pristala da dobija svaki mejl ponaosob i da nije on kriv što im sistem nema kapacitete da izdrži toliki broj poruka. Međutim, ima li tu zaista pristanka? Vlasnik kuće dozvoljava poštaru da ubacuje pisma kroz otvor na vratima, ako su adresirana na njega. Tu je i prećutan pristanak na neželjenu poštu kao što su leci sa reklamom za picu. Međutim, vlasnik kuće nije pristao da dobija toliko mnogo letaka da ne može da otvori vrata od kuće.

Zar se onda ne može reći i da je izmjenom podataka o pošiljaocu e-mail poruka pristup serveru dobijen prevarom? Pristanak nije dat na takve „prerušene“ mejlove.

Dok se ovaj scenario tiče e-mailova, princip je dobar za one koji nastoje da izazovu kolaps sajtova uskraćivanjem usluge, čime sajt ne može da izađe na kraj sa obimom saobraćaja usmerenog prema njemu. Povezivanje na sajt uključuje razmjenu podataka između korisnika računara i sajta. Slična pitanja kao implicitan pristanak na povezivanje na sakt javljaju se i u raspravama o e-mail porukama.
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· Činjenice/ scenario

Bobi šalje e-mail supruzi koja se otuđila od njega, dok je ona na poslu. Izmijeni zaglavlje da izgleda kao da je od njene prijateljice. U tom e-mailu je program zvani „pristup svim dijelovima“, što znači da Bobi može da preuzme kontrolu nad računarom svoje žene. Prije nego što Bobi dođe u priliku da koristi taj program, njegovo prisustvo otkrije sistemski administrator koji zatvori sistem da bi procijenio mjeru upada.

Da li je Bobi učinio krivično djelo po članu 5?

· Pitanja

Da li je Bobi doveo do potiskivanja podataka koji se čuvaju u sistemu?
Da li je Bobi omeo funkcionisanje kompjuterskog sistema?
Da li je bilo kakvo potiskivanje podataka ili ometanje funkcionisanja sistema bilo bespravno?

· Teme za raspravu

Odgovor sistemskog administratora na Bobijev mejl znači da je usluga uskraćena korisnicima sistema. Pristup podacima koji se čuvaju u sistemu je, dakle, potisnut, premda će to ograničenje pristupa vjerovatno biti samo privremeno. Ovo djelo ne zahtijeva da podaci ostanu trajno nedostupni.

Razgovarali smo o mjeri do koje vlasnik e-mail adrese dozvoli prijem podataka od drugih.

Član 5. se odnosi na kompjuterske sisteme, odnosno jedan ili više međusobno povezanih računara. Da li je jedan kompjuter koji je povezan na internet dio sistema?

Radni kompjuter Bobijeve supruge prije je dio sistema nego što nije, ona vjerovatno koristi mrežu LAN ( Local Area Network) ili WAN (Wide Area Network) ili Intranet . Da li je Bobi omeo funkcionisanje sistema?

Bobi bi mogao da kaže da nije odgovoran za uskraćivanje usluge i da nije imao namjeru da izazove takav događaj. Naprotiv, da je želio da sistem nastavi da radi, da bi saznao šta njegova žena smjera. Često su napadi u vidu uskraćivanja usluge nedovoljni da sajt pređe van mreže, ali pružaoci usluge će oboriti sajt da bi ublažili efekte napada na sisteme i neprijatnosti drugim korisnicima.

Po ovom scenariju, Bobi ne djeluje da ima rekvizitnu namjeru iz člana 5, iako to ne znači da se može izvući bez krivične odgovornosti.

Ovo je primjer virusa „trojanca“ koji je uobičajen način da sajber kriminalci pristupe tuđim računarima.
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· Činjenice/ scenario

Jedna onlajn grupa internet „haktivista” koja protestuje protiv upotrebe životinja kao zamorčića za kozmetička ispitivanja izvodi napade „distribucije uskraćivanja usluge“ (DDOS) na sajtove kozmetičkih kuća i časopisa o glamuru. Preko svog sajta, ova grupa rastura softver koji su nazvali „Supergun“ (superpištolj) koji grupi omogućuje da koordinira napade na sajtove i time maksimalno uveća obim saobraćaja usmjerenog ka nekom sajtu u datom trenutku. Softver „Supergun“ je prvobitno izrađen kao alatka administratora sistema za testiranje bezbjednosti svojih sistema. Međutim, dok softver radi, na isti način se znatno olakšava pristup interfejsu korisnika i stavlja se na njega logotip ove grupe.

Da li je krivično djelo stavljanje Supergun-a na raspolaganje za preuzimanje? Da li je krivično djelo biti u posjedu Supergun-a?

· Pitanja

Da li činjenica da se Supergun može koristiti u legitimne svrhe znači da nema mogućnosti krivičnog gonjenja?

Da li stavljanje Supergun-a na raspolaganje za preuzimanje znači isto što i distribucija?

· Pitanja za diskusiju

Krivična djela na koja se ovaj član odnosi su: neovlašćen pristup, nezakonito presretanje, upad u podatke i u sistem.

Dok je prvobitna namjena softvera bila dvojna, odnosno, imao je legitimnu funkciju, sada kad je izmijenjen interfejs korisnika da li znači da je njegovo posjedovanje krivično djelo?

Ako se osvrnemo na prethodne studije slučaja, vidimo da „pristup svim dijelovima“ koji je iskoristio Bobi da pristupi računaru svoje žene ima legitimnu svrhu. Programi poput ovoga omogućuju pristup računarima na daljinu. A što je sa Bobijevim posjedovanjem softvera za „provaljivanje“ lozinki; da li je to krivično djelo? Može biti pitanje namjere, koji legitiman razlog ima da posjeduje takav softver? Ima li dokaza da je nastojao da rasporedi taj softver da bi učinio krivično djelo?

Ovo krivično djelo nije definisano za kriminalizaciju legitimnih pružalaca i korisnika softvera. Ako, kao ovdje, postoji zla namjera, problem se možda i ne javlja. Međutim, oni koji se bave visokotehnološkim kriminalom, često su umiješani i u legitimne aktivnosti na internetu i mogu biti profesionalci u industriji koji koriste i razvijaju takav softver, ali koji su, kada se ukaže prilika, spremni da ga koriste u nelegalnim aktivnostima. A što je sa vlasnicima radnji? Kako mogu da znaju namjeru korisnika u odnosu na određeni dio hardvera ili softvera? Da li je opis krivičnog djela suviše nejasan?
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· Činjenice/ scenario

Provajder softvera je izradio softver za kriptovanje. Ovaj softver dijeili sadržaj hard diska na dva dijela, od kojih svaki zahtijeva pristup, međutim samo jedan dio je vidljiv običnom korisniku i postojanje skrivenog dijela se ne može otkriti korišćenjem trenutno raspoloživog forenzičkog softvera.

Proizvođač tvrdi da bi ovaj softver bio od koristi svakome ko se može naći u situaciji da pod prinudom da otkrije lozinku. To bi značilo da se podaci o skrivenom dijelu mogu čuvati na bezbjednom čak i ako se otkrije lozinka za onaj vidljivi folder.

· Pitanja
Da li proizvodnja, izrada, distribucija, upotreba ili posjedovanje takvog softvera čini krivično djelo?

· Teme za raspravu

Svi smo konstantno pod pritiskom  da sačuvamo bezbjednost svojim podataka. Dok je takav program očigledno koristan onima koji se bave kriminalom i naročito onima koji se plaše da će sadržaj njihovih računara možda da ih inkriminiše, pa ovaj program ne koriste da učine krivično djelo nego da sakriju dokaze.

Sajber kriminalci mogu da koriste druge programe ili sisteme za izbjegavanje otkrivanja, uključujući anonimizatore koji im omogućuju da pretražuju internet bez otkrivanja svoje prave IP adrese ili programa za brisanje dokaza koji mogu ukloniti i sadržaj sa hard diska.

	
Studija slučaja 11

· Činjenice / scenario 3

Nik radi za IT odjeljenje velike kompanije koja ima svoj intranet. Politika kompanije zabranjuje korišćenje službenih računara firme i internet konekcije za onlajn kupovine. U slobodno vrijeme, Nik počinje da razvija softver koji bi omogućio firmi da prepozna zaposlene koji vrše plaćanje preko interneta, da bi to koristila kao dokaz u disciplinskom postupku protiv njih. Nik nema potrebne vještine i ostvari onlajn kontakt sa „Jupiterom“. Zajedno razviju softver koji kada se preuzme na kompjuter korisnika počne da popunjava onlajn obrazac kakav se koristi za obradu onlajn plaćanja i zapamtiće podatke koje unese korisnik. Nikova kompanija je veoma zadovoljna, dok Jupiter počinje da raspoređuje softver koristeći program „Trojanac“.

Da li je Nik počinio krivično djelo?
Da li je kompanija počinila krivično djelo? Da li je Jupiter počinio krivično djelo?

· Pitanja

Da li je uređaj projektovan ili podešen za svrhe učinjenja određenog krivičnog djela?

· Pitanja za diskusiju

Sajber kriminalci mogu da pristupe raznim alatkama koje im omogućuju da učine krivična djela ili im u tome pomažu. Moguće je kupiti kod koji vam omogućuje da napravite sopstvenog bota ili kupite mrežu botova ili kupite pristup mreži botova koja će omogućiti korisniku da vrši razna krivična djela kao što je ‘phishing’ (pecanje malicioznim softverom) .
Jupiter će koristiti ovaj program da pribavi finansijske informacije od korisnika, koje može koristiti Jupiter ili neko drugi. Kompanija je vjerovatno mislila da ga je Nik izradio tokom radnog vremena. A Nik je nesvjesno pomogao Jupiteru da stvori moćnu kriminalnu alatku. Ni Nik ni firma nijesu imali kriminalnu namjeru. Da li bilo drugačije da he Jupiter program iznio na tržište i ponudio ga drugim firmama da prate aktivnosti svojih zaposlenih na internetu? Da li bi Jupiter mogao da tvrdi da taj softver ima legitimnu svrhu uprkos tome što je očigledno privlačan kriminalcima?
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· Činjenice / Scenario

Stefan koristi komercijalno dostupan fotografski softver za izradu vjerne slike bankarskog naloga za isplatu na svom kompjuteru. Odnese taj list banci, koja ga prihvati kao autentičan i prenese sredstva na Stefanov račun. 
Koje krivično djelo je učinio Stefan?

· Pitanja

Da li je izrada lažnog bankarskog naloga kompjuterski falsifikat?
Da li je krivično djelo učinjeno samo kada bankarski službenik pihvati nalog kao vjerodostojan?

· Teme za diskusiju

Izrada bankarskog naloga uključuje unos netačnih podataka u kompjuter, tj. da je taj falsifikat naloga napravljen u Stefanovu korist. Međutim, da li je bespravno urađeno ili Stefan ima pravo da izradi takav dokument na svom računaru? Stefan možda namjerava da iskoristi nalog kako bi prevario banku, ali iz nekog razloga možda nikad nije odštampao taj nalog. Da li je to bitno za Stefanovu odgovornost, da li se dokument ikada štampa na papiru?

Ovo krivično djelo nije učinjeno da bi se postupilo po takvom scenariju, iako može poslužiti ako domaće zakonodavstvo ne bi inače kriminalizovalo izradu falsifikovanog bankarskog naloga. Ta krivična djela je bolje razmotriti u kontekstu sekundarne odgovornosti, kao pokušaj.

Ovo krivično djelo zaista je imalo namjeru da se korišćenjem kompjutera učini krivično djelo, tako da kada, postupajući u dobroj vjeri, bankarski službenik unese podatke koje mu je dostavio Stefan, prihvati te podatke kao vjerodostojne.
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· Činjenice/ scenario

Stefan se uvijek hvalio pred drugovima kako je bio sjajan sportista kao srednjoškolac. Drugovi su bili sumnjičavi. Uspio je da pristupi bazi podataka svoje stare škole i izmijeni evidenciju, da bi sebe prikazao kao kapitena školskog atletskog tima koji je osvojio mnogo medalja.
Da li je ovo krivično djelo falsifikovanja putem kompjutera?

· Pitanje

Sa podacima koji su izmijenjeni neće se postupati u bilo koju pravnu svrhu.

· Teme za diskusiju

Stefan je izmijenio podatke i unio netačne. Jasno je da je ostvario bespravan pristup. Na stranu ostali prestupi koje je možda počinio, sumnjivo je da li je ovo i krivično djelo povezano sa kompjuterskim falsifikovanjem, jer ti podaci neće poslužiti ni u kakve pravne svrhe.

Krivično djelo povezano sa falsifikovanjem ne odnosi se na ostvarenje finansijske ili druge dobiti; ta djela spadaju u kategoriju kompjuterskih prevara. Ovaj član nastoji da obezbijedi sigurnost i pouzdanost elektronskih podataka koji mogu imati posljedice po pravne odnose. Termin „u pravne svrhe“ odnosi se na transakcije i dokumenta koja su od pravnog značaja.
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· Činjenice / scenario
Nakon što je izgubio posao u policiji i mora da plaća alimentaciju supruzi poslije razvoda, Bobi traži način da zaradi. Oduvijek ga je zanimala berza, pa kupi 1000 dionica Flanders Mining Inc-a, firme sa ekskluzivnim pravom da iskopava uranijum u Belgij za pojedinačnu cijenu od 1 eura. Bobi je član internet forumu, gdje i ostale zanima berza. Bobi objavi poruku da mu je prijatelj iz belgijske vlade rekao da su u Belgiji otkrivene veće količine uranijuma. Nakon te objave, cijena dionica u Flanders Mining skače, do kraja nedjelje iznosi 1000 eura. Bobi potom proda svoje dionice.

Da li je Bobi počinio krivično djelo?

· Pitanja
Da li je Bobijeva poruka neistinita?

Ako je poruka bila neistinita, da li je kao posljedica toga neko izgubio imetak? Da li je Bobi ostvario ekonomsku dobit?

· Teme za diskusiju
Ako je poruka koju je Bobi objavio neistinita, onda je moguće da je počinio krivično djelo. Unio je lažne podatke preko kompjutera i ostvario materijalnu dobit od skoka cijena dionica.

Da li je uzročno-posljedična povezanost između unosa podataka i posljedica toga suviše daleka?

Da li je Bobi izazvao gubitak kod drugih? Može se reći da jeste, jer je predstavio netačnu vrijednost dionica, koja će vjerovatno u nekom trenutku pasti. Međutim, mora se prizbati da je tržište akcija izuzetno nestabilno, pa i vrijednost dionice kao cijena koju je neko spreman da za nju u nekom trenutku plati. Da li je tu neko prevaren, da li su takve glasine ili poruke na internetu prevara? Da li će neko povjerovati u tu objavu i propustiti da uvidi nespretan pokušaj manipulacije cijenom dionica? Da li to znači da se ne smije lagati na internetu?
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· Činjenice/ scenario
Stefan se odveze do banke. Na parkingu vidi da nema sitno. On u automat stavlja zaptivač da bi dobio potvrdu o plaćenom parkingu.
Da li je Stefan počinio krivično djelo?

· Pitanja
Da li je automat na parkingu kompjuter?
Da li je bitno to što automat na parkingu automatski izdaje tikete i što nijedno ljudsko biće nije prevareno?
Kakav je status tiketa za parking?

· Teme za diskusiju
Automat za parking jeste kompjuter, obrađuje podatke i računa iznos novca u odnosu na tarifu za parkiranje i izdaje tiket na odgovarajuće vrijeme. Stefan je unio netačne podatke, zaptivač umjesto odgovarajućeg novčića. Član 7. ne nalaže postojanje ljudskog bića za postupanje sa unijetim podacima.

Parking tiket je prevara, podaci iskorišćeni da bi se on dobio su lažni i izrađeni su da bi neko lice, radnik parking servisa, smatrao da je vjerodostojan i da Stefan ne bi dobio kaznu za neplaćen parking.
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· Činjenice / Scenario
Nakon hapšenja, policija otkrije da Stefan posjeduje podatke o kreditnim karticama koje pripadaju velikom broju trećih lica.

Da li je posjedovanje takvih podataka krivično djelo?

· Pitanja
Kakav status imaju kompjuterske datoteke? Da li su one po zakonu „stvari“ iako se sastoje od niza binarnog koda?

· Teme za diskusiju
U Velikoj Britaniji, zasebno krivično djelo je posjedovanje predmeta koji se koristi za prevaru. Pod predmete se ubraja i kompjuterski fajl. Naravno da mu je neophodno dokazati namjeru, ali teško je naći legitiman razlog da posjedujete podatke ovog tipa.

Možda će se ovo smatrati pripremnom radnjom za krivično djelo.
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· Činjenice/ scenario

Adam je pripadnik ekskluzivne online grupe koja razmjenjuje fotografije seksualnog zlostavljanja djece. Adam je i član „kolegijalne“ grupe za razmjenu fajlova, postavlja slike sa zlostavljanjem djece koje je dobio na online grupi u zajedničke direktorijume grupe za razmjenu, čime one postaju dostupne drugim članovima te mreže.

Koje krivično djelo je Adam počinio?

· Pitanja

Definicije proizvodnje, nabavke i distribucije.

Adam je preuzeo slike sa interneta. Da li je preuzimanje isto što i proizvodnja takve slike? Preuzimanje, a naročito čuvanje slike na računaru nije isto što i gledanje televizije. Čin preuzimanja stvara nešto novo, kompjutersku datoteku, te gledanje slika na internetu obuhvata i stvaranje novih slika. Tužiocima bi ovaj koncept mogao biti koristan.

Mreže za kolegijalnu razmjenu fajlova omogućavaju članovima mreže da pristupe fajlovima koje su im stavili na raspolaganje drugi članovi mreže. Stavljanje fajlova u zajednički direktorijum, Adam ih je stavio na raspolaganje za distribuciju.
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· Činjenice / scenario

Bil je uhapšen na aerodromu po povratku iz Kambodže. U lap topu su mu pronašli sadržaj većeg broja slika na kojima je on u seksualnom opštenju sa djecom koja su po izgledu iz Jugoistočne Azije.
Može li Bil biti krivično gonjen zbog slika?

· Pitanja

Nadležnost.

Izbor zasebnog krivičnog djela, posjedovanje ili izrada fotografije.

· Teme za diskusiju

Može biti pitanja nadležnosti u pogledu izrade fotografija, jer djeluje da su nastale u inostranstvu.

Pitanje posjedovanja ne bi trebalo da bude problem.
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· Činjenice / scenario

WWW.Iuvfishin.com je vebsajt posvećen pecanju. Ovaj sajt ima hosting na serverima koji se nalaze u SAD. Vlasnici sajta otkrio da je hakovan i da je u sajt unijeto i ugrađeno na hiljade slika zlostavljanje djece. Po načinu na koji je to urađeno, te slike nijesu bile dostupne običnim korisnicima sajta. Sajt evidentira IP adrese onih koji su pristupili tim fotografijama.

IP adresa koja se vodi na Džona data je policiji Vaše zemlje. Istražuju Džonovu adresu i zaplijene mu kompjuter koji sadrži na hiljade slika zlostavljanja djece. Jasno je iz istorijata pretrage po internetu i podataka u ovim fajlovima da je većina slika preuzeta sa interneta.

· Pitanja

Kako dokazati da je Džon odgovoran za slike? Efekti na osumnjičenog optuženog za krivična djela pedofilije.

· Teme za diskusiju

Ovaj metod skrivanja slika nije neuobičajen. Grupe obično postavljaju linkove koji vode do slika. Međutim, može biti opasno osloniti se samo na IP adresu radi dobijanja naloga za pretres, ako ne razumijemo kako je ta IP adresa evidentirana na sajtu. Moguće je da su krajnje bezazleno preusmjereni na drugi sajt i da nijesu nastavili sa pristupom kad su shvatili što je u pitanju. Naravno, možda su ga posjetili u više navrata ili pristupili većem broju fotografija.

Možemo li ovo da koristimo radi razgovora o potrebnom oprezu prije nego što optužimo osobu da je pedofil? Postoji visoka stopa samoubistava kod osoba optuženih za takva krivična djela. Kao u svim slučajevima visokotehnološkog kriminala, potrebno je da osumnjičenog smjestite u odgovarajući vremenski okvir za tastaturom, jer je tu IP adresu moglo da koristi više osoba na istoj fizičkoj adresi ili sa pristupom bežičnom internetu, koji je možda neko bespravno koristio. Optužbe ove vrste mogu imati razorno dejstvo na nedužnu osobu. 
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· Činjenice / scenario

Policija u SAD je oborila vebsajt koji hostuje sajtove koji nude slike zlostavljanja djece onima koji plate mjesečnu pretplatu. Vlasti SAD su uhvatile podatke onih koji su se pretplatili na pristup, uključujući njihove IP adrese, brojeve kreditnih kartica, e-mail adrese I lozinke. Jedan od pretplatnika je Osvald. Po dobijanju naloga za pretres, pregledali su mu kompjuter. Ništa od navedenog nije nađeno jer je Osvald koristio program zvani “Uklanjanje dokaza”.

Da li je Osvald počinio krivično djelo?

· Pitanja

Da li je Osvald počinio zasebno krivično djelo ili djelo sekundarne kažnjivosti? Da li postoji pitanje nadležnosti?

Da li utče to što je američki sajt u potpunosti automatizovan?

Šta kažemo na upotrebu programa “Uklanjanje dokaza”?

· Teme za diskusiju

Osvald nije u posjedu nikakvih slika i ne možemo dokazati da je ikada pristupio sajtu sa koga se takvi sadržaji preuzimaju, iako možemo dokazati da je platio pretplatu na to. Mežutim, Osvald je platio da bi ubijedio drugu osobu, vlasnika sajta u SAD, da slike zlostavljanja djece distribuira ili stavi na uvid. Da li to čini krivično djelo?

To što je američki sajt u potpunosti automatizovan znači da nijedno ljudsko biće zapravo nije umiješano u obradu podataka sa kreditne kartice. Međutim, takav proces je osmislila i njime uprravlja osoba koja od toga ima finansijsku dobit.

Upotreba programa za uklanjanje dokaza sama po sebi nije nezakonita. Osim ako Osvald noje uspio da aktivira taj program tokom policijske istrage, nije vjerovatno da je počinio krivično djelo povezano sa dijeljenjem pravde. Međutim, ako Osvald bude krivično gonjen, upotreba takvog programa mogla bi se smatrati otežavajućom okolnošću na sudu.



