ZAHTJEV ZA ZAŠTITU KOMPJUTERSKIH PODATAKA U SKLADU SA ČLANOM [-] OD [-]
[Unijeti naziv pravosudnog organa/nadležnog organa]
Ovaj Zahtjev podnosi Karlo Rivas (Carlo Rivas) u svojstvu inspektora, Savezne policije u Ostlandu u skladu sa članom [član br.] [naziv procesnog zakona] za pretragu i zapljenu kompjuterskih podataka. 
	Opis krivičnih djela koja su predmet kriminalističke istrage

	Važeći materijalni zakon(i)
Naslov zakona 
Relevantni član (članovi) (uključujući naslov/kratak opis član (članova))



Relevantni član (članovi) (uključujući naslov/kratak opis član (članova))



Relevantni član (članovi) (uključujući naslov/kratak opis član (članova))
	
[Unijeti važeći domaći zakon/zakone u vezi sa kompjuterskim prijevarama i/ili kompjuterskim krivotvorenjem]

[Unijeti važeći domaći zakon/zakone u vezi sa kompjuterskim prijevarama i/ili kompjuterskim krivotvorenjem]

[Unijeti važeći domaći zakon/zakone u vezi sa kompjuterskim prijevarama i/ili kompjuterskim krivotvorenjem]



	Pojedinosti prethodnih zahtjeva
	

	Prvi zahtjev vezan za kriminalističku istragu: 
	

	
Broj podneska pod kojim je zaveden prethodni zahtjev:
	
Nije primjenljivo



	Faza zahtjeva
	

	Istražni zahtjev – prvostjepeni
Istražni zahtjev – produženje
Zahtjev tokom suđenja – prvostjepeni
Zahtjev tokom suđenja – produženje
	






	Povjerljivost 
	

	Povjerljiva prijava
Potrebno povjerljivo saslušanje 
	


	Traženo je da ovaj zahtjev i svako naknadno ročište budu povjerljivi i da vlasnik predmetnog bankovnog računa kod „United Bank Printing Ostland“ ne bude posebno obaviješten od strane suda ili filijale u Ostlandu jer se smatra da je ovaj subjekt lažni subjekt koji su počinioci oformili za otvaranje predmetnog bankovnog računa. 

O izvršenju ove mjere se može obavijestiti gospodin Alfons Kvals (Alphonse Qualls), tehnički direktor filijale u Ostlandu uz uslov da gospodin Alfons Kvals bude u obavezi da se suzdrži od objelodanjivanja ove mjere bilo kom drugom licu unutar ili izvan filijale u Ostlandu, s izuzetkom bilo kog lica imenovanom od strane njega da pomogne podnosiocu zahtjeva u izvršenju mjere.



	Hitnost 
	

	Hitnost 
	

	Osnovi za hitnost:
Prijetnja životu
Krivično djelo u toku
Neposredna prijetnja ozbiljne prirode javnoj bezbjednosti
Dostupni samo dokazi
Promjenljivost podataka
Ostali osnovi za hitnost:
	






Vidjeti dolje

	Opravdanje za hitnost:
	Svako kašnjenje u davanju dozvole za obezbjeđenje određenih kompjuterskih podataka sačuvanih u glavnom kompjuterskom sistemu filijale u Ostlandu može dovesti u pitanje prekograničnu istragu i ozbiljno ometati sposobnost istražitelja da identifikuju osobe uključene u kriminalne aktivnosti i uđu u trag imovinskoj koristi koja je stečena kriminalom dok vjerovatnoća trošenja prihoda stečenih krivičnim djelom eksponencijalno raste s vremenom.



	Činjenično stanje

	Ovaj zahtjev se podnosi u cilju traženja dozvole za osiguranje kompjuterskih podataka navedenih u ovom zahtjevu. 

Nepoznati sajber kriminalci priprijemili su i poslali imejl u četvrtak, 28. septembra 2017. godine u 17:55 časova sa imejl naloga <otos@ubp.co.nrl> na imejl <cfo@fba.co.atls> koji pripada glavnom finansijskom direktoru banke „Federal Atlantis Bank“ (FBA) čije je sjedište u Atlantisu. 

FBA-u je izgledalo da je zaposleni u  banci „United Bank Printing“ (UBP), poslovnog partnera FBA i takođe sa sjedištem u Atlantisu, poslao taj imejl. U imejlu je bio račun s datumom 29. septembar 2017. godine na iznos od 200.000 eura na izgled na memorandumu UBP-a i u njemu su se nalazili podaci o bankovnom računu na ime UBP-a u banci „Docklands Securities Bank of Norland“, filijali u Ostlandu (u daljem tekstu „filijala u Ostlandu”:
„Docklands Securities Bank of Norland“ / filijala u Ostlandu
Broj računa 23568974
SWIFT UBPNRO26 
IBAN NRLO23568974986532255896523

FBA je u skladu s komercijalnim dogovorom s UBP-om izvršila uplatu od 200.000 eura na račun filijale u Ostlandu broj 23568974. Nakon toga su FBA i UBP saznali da uplata nije izvršena na UBP-ov račun već na gore navedeni račun koji nema vezu s UBP-om. 

Daljnje istrage pokazale su da su nepoznati kriminalci instalirali špijunski softver sličan FlexiSpy-ju ili Spytech-u na kompjuterske sisteme u UBP-u i koristili informacije koje su dostupne korišćenjem špijunskog softvera kako bi dobili ključne informacije na osnovu kojih je identifikovani lažni imejl poslat.

Do danas niko nije uhapšen, a istražitelji u Atlantisu nijesu uspjeli da identifikuju ni jednu osobu uključenu u gore opisana krivična djela. Centralni organ Atlantisa podnio je zahtjev (broj 219031) za međusobnu pomoć Centralnom organu Ostlanda 5. oktobra 2017. godine tražeći pristup sačuvanim kompjuterskim podacima u Ostlandu prema [unijeti lokalni ekvivalent člana 31. Budimpeštanske konvencije] posebno određenim kompjuterskim podacima za koje vjeruje da se nalaze u glavnom kompjuterskom sistemu filijale u Ostlandu.

Shodno navedenom zahtjevu za međusobnu pomoć primljenom od Centralnog organa Atlantisa, ovaj zahtjev se podnosi radi traženja dopuštenja za osiguranje određenih kompjuterskih podataka za daljnje otkrivanje Centralnom organu Ostlanda u skladu sa odredbama [unijeti lokalni zakon o uzajamnoj pomoći]. 



	Opis stanja istrage

	Prvobitna istraga koju je sprovela Savezna policija u Ostlandu otkrila je da „Docklands Securities Bank of Norland“ / filijala u Ostlandu ima jedinu kancelariju u Ostlandu, i to na sljedećoj adresi: Docklands Security Bank of Norland, Filijala u Ostlandu, 2245 Thomas More Street, 11000 New Ostia. Filijala u Ostlandu svojim klijentima pruža samo digitalne bankovne račune. 

Savezna policija u Ostlandu je snimila je izjavu gospodina Alfonsa Kvalsa (Alphonse Qualls), tehničkog direktora u filijali u Ostlandu, na osnovu koje se došlo do saznanja da banka čuva kompjuterske podatke koji se odnose na vlasnike bankovnih računa, IP logove osoba koje su pristupile elektronskim bankovnim računima i kompjuterske podatke vezane za informacije o stanju i istoriji transakcija za sve svoje račune. Takođe se došlo do saznanja da se svi navedeni podaci čuvaju na jednom centralnom kompjuterskom sistemu u filijali u Ostlandu. Savezna policija u Ostlandu vjeruje da filijala u Ostlandu nema potrebne tehničke kapacitete za pružanje potrebnih kompjuterskih podataka, a pritom osigurava integritet podataka.

Odvojeno, Savezna policija u Atlantisu (AFP) je sprovela opsežnu istragu u Atlantisu o opisanoj kriminalnoj aktivnosti. AFP je izdao naloge FBA-u i UBP-u i dobio imejlove koji je razmijenjeni između nepoznatih sajber kriminalaca, a takođe je zaplijenio kompjuterske sisteme (i osigurane sačuvane kompjuterske podatke) koji pripadaju FBA-u, a koji izgledaju da su ugroženi špijunskim softverom sličnim FlexiSpy-u ili Spytech-u radi daljnjeg vršenja forenzičke analize. Zabrinuti službenik iz AFP-a koji se trenutno nalazi u Ostlandu zbog ove istrage takođe želi da bude prisutan tokom saslušanja kako bi odgovorio na sva pitanja u vezi sa stanjem istrage u Ostlandu.



	Opis predmetnih kompjuterskih podataka/kompjuterskih sistema

	U prethodnom istražnom postupku, tokom kojeg je obavljen razgovor sa gospodinom Alfonsom Kvalsom (Alphonse Qualls), tehničkim direktorom filijale u Ostlandu, dana 7. oktobra 2017. godine u 14:20 časova, došlo se do saznanja je da glavni kompjuterski sistem u filijali u Ostlandu, kompjuter „Western Brand“ sa serijskim brojem 0123012-S1234911, sadrži sačuvane kompjuterske podatke koji se odnose na žiro račun broj 23568974. Ovi podaci obuhvataju:
· sačuvane kompjuterske podatke koji se odnose na vlasnika žiro računa broj 23568974;
· sačuvane kompjuterske podatke koji se odnose na IP logove osoba koje su putem kompjuterskog sistema pristupale bankovnom računu broj 23568974 od 28. septembra 2017. godine u 00:01 časova;
· sačuvane kompjuterske podatke uključujući digitalne pristupne stranice na bankovnom računu broj 23568974
· ostale sačuvane kompjuterske podatke koji se odnose na navedeni bankovni račun, uključujući podatke o stanju i istoriji transakcija od 1. juna 2017. godine u 00:01 časova; 
· ostale sačuvane kompjuterske podatke koji se odnose na bankovni račun broj 23568974.

Na osnovu izjave gospodina Alfona Kvalsa, tehničkog direktora filijale u Ostlandu, vjeruje se da se gore navedeni kompjuterski sistem i kompjuterski podaci nalaze na adresi „Docklands Securities Bank of Norland“ / filijala u Ostlandu, 1. sprat, 123 Ostland Street, Ostland City, Ostland 23985. 

Za iskaz gospodina Alfonsa Kvalsa, tehničkog direktora filijale u Ostlandu, se vjeruje da je pouzdan jer ga podnosilac zahtjeva vidi kao nekog ko dobro poznaje IT postavku u filijali u Ostlandu.



	Opis predmetnih kompjuterskih podataka/kompjuterskih sistema

	U prethodnom istražnom postupku, tokom kojeg je obavljen razgovor sa gospodinom Alfonsom Kvalsom (Alphonse Qualls), glavnim tehničkim službenikom filijale u Ostlandu, dana 7. oktobra 2017. godine u 14:20 časova, došlo se do saznanja je da glavni kompjuterski sistem u filijali u Ostlandu, kompjuter „Western Brand“ sa serijskim brojem 0123012-S1234911, sadrži sačuvane kompjuterske podatke koji se odnose na žiro račun broj 23568974. Ovi podaci obuhvataju:
· Sačuvane kompjuterske podatke koji se odnose na vlasnika žiro računa broj 23568974;
· Sačuvane kompjuterske podatke koji se odnose na IP logove osoba koje su putem kompjuterskog sistema pristupale bankovnom računu broj 23568974 od 28. septembra 2017. godine u 00:01 časova;
· Sačuvane kompjuterske podatke uključujući digitalne pristupne stranice na bankovnom računu broj 23568974
· Ostale sačuvane kompjuterske podatke koji se odnose na navedeni bankovni račun, uključujući podatke o stanju i istoriji transakcija od 1. juna 2017. godine u 00:01 časova; 
· Ostale sačuvane kompjuterske podatke koji se odnose na bankovni račun broj 23568974.
Na osnovu izjave gospodina Alfona Kvalsa, tehničkog direktora filijale u Ostlandu, vjeruje se da se gore navedeni kompjuterski sistem i kompjuterski podaci nalaze na adresi „Docklands Securities Bank of Norland“ / filijala u Ostlandu, 1. sprat, 123 Ostland Street, Ostland City, Ostland 23985. 

Za iskaz gospodina Alfonsa Kvalsa, tehničkog direktora filijale u Ostlandu, se vjeruje da je pouzdan jer ga podnosilac zahtjeva vidi kao nekog ko dobro poznaje IT postavku u filijali u Ostlandu.




	Razlozi za obezbeđivanje određenih kompjuterskih podataka

	Ovaj zahtjev se podnosi na sljedećim osnovama:
· Zahtjev se podnosi na osnovu zahtjeva za međusobnu pomoć broj 219031 u vezi s pristupom sačuvanim kompjuterskim podacima primljenim od Centralnog organa u Atlantisu dana 5. oktobra 2017. godine;
· Zahtjev se zasniva na počinjenju teškog krivičnog djela koji uključuje nedopušten prijenos sredstava na bankovni račun broj 23568974 u filijali u Ostlandu;
· Postoji visok stepen vjerovatnoće da počinioci krivičnog djela, za koje se vjeruje da posjeduju moćni špijunski softver, mogu počiniti još jedno povezano krivično djelo osim ako odmah ne budu identifikovani i uhapšeni;
· Postoji visok stepen vjerovatnoće da će podaci o vlasniku računa koji se odnose na bankovni račun broj 23568974 sačuvani u formi kompjuterskih podataka koji se žele osigurati pomoći u identifikaciji počinilaca krivičnog djela;
· Mjere koje uključuju obezbjeđenje pristupnih kodova i onemogućavanje pristupnih kodova vlasniku bankovnog računa spriječiće dalje trošenje prihoda stečenih krivičnim djelom za koje se vjeruje da se nalaze na bankovnom računu broj 23568974;
· Savezna policija u Atlantisu postigla je značajan napredak u pogledu istrage, ali postoje razlozi da se vjeruje da se materijalni dokazi nalaze u filijali Ostland u Ostlandu;
· Savezna policija u Atlantisu koristiće kompjuterske podatke u svojoj istrazi, a može ih koristiti i Savezna policija u Ostlandu ako pronađe razlog za nastavak istrage;
· Zahtjev je ograničen samo na osiguranje određenih podataka koji se odnose na osobe koje se bave istragama koje su u toku i neće uključivati zapljenu kompjuterskog sistema u kojem su kompjuterski podaci zaštićeni - ako se to smatra potrebnim, pripremiće se zaseban zahtjev za zapljenu kompjuterskog sistema;
· Čini se da filijala u Ostlandu nema potrebne tehničke kapacitete za izdvajanje i pružanje navedenih kompjuterskih podataka bez ugrožavanja integriteta kompjuterskih podataka.



	Okvir mjere

	Ovaj zahtjev se podnosi u cilju traženja dozvole za osiguranje kompjuterskih podataka navedenih u ovom zahtjevu. Osim obezbeđivanja navedenih kompjuterskih podataka, podnosilac zahtjeva takođe traži dozvolu da:
· Napravi i zadrži slike zaštićenih kompjuterskih podataka koristeći MD5 kriptografske hash funkcije kako bi se osigurao integritet zaštićenih kompjuterskih podataka; i
· Naloži filijali u Ostlandu da održava cjelovitost kompjuterskih podataka u početnom periodu od četiri nedjelje, što se može obnoviti uz odgovarajuću dozvolu nadležnog organa; i
· Se sačuvani kompjuterski podaci uključujući digitalne pristupne stranice na bankovnom računu broj 23568974 učine nedostupnim učine nedostupnim u početnom periodu od dvije nedjelje, što se može obnoviti uz odgovarajuću dozvolu nadležnog organa.



	Izvršenje mjere

	Mjera je predviđena za izvršenje 11. oktobra 2017. godine u 20:00 časova do 12. oktobra 2017. godine u 08:00 časova. Podnosilac zahtjeva može hitno zatražiti daljnje produženje navedenog ako je potrebno.

Osobe koje prate podnosioca zahtjeva:
1. Gđa Džordžeta Keler (Georgetta Koehler), glavni forenzičar vještak, Savezna policija u Ostlandu
2. Gospodin Minh Alger (Minh Alger), zamjenik forenzičara vještaka, Savezna policija u Ostlandu
3. Gospodin Arli Kiton (Arlie Keeton), viši inspektor, Savezna policija u Atlantisu
4. Gospodin Alfons Kvals (Alphonse Qualls), tehnički direktor, filijala u Ostlandu [ili bilo koje ovlašćeno lice koji ima znanje o funkcionisanju kompjuterskog sistema koji sadrži određene kompjuterske podatke]



	Zaštita prava trećih strana

	· Tokom perioda sprovođenja mjere, server filijale u Ostlandu će biti privremeno nedostupan i korisnici filijale u Ostlandu možda neće moći pristupiti svojim digitalnim bankovnim računima. Procjenjuje se da će mjera trajati 12 sati; stoga se mjera neće provoditi tokom radnog vremena filijale u Ostlandu
· Podnosilac zahtjeva i izvršni tim pokušaće da umanje vrijeme zastoja servera filijale u Ostlandu pokušavajući da izoluje relevantne podatke i omogući pristup nepovezanim podacima u najvećoj mogućoj mjeri
· Traže se samo određeni kompjuterski podaci koji se odnose na bankovni račun 23568974 jer je taj račun relevantan za istragu. Ne traže se drugi kompjuterski podaci ili informacije
· Ograničeni kompjuterski podaci postaju nedostupni samo u mjeri u kojoj onemogućuju pristup digitalnim bankovnim računima kako bi se spriječilo daljnje počinjenje krivičnih djela
· Samo podnosilac zahtjeva i izvršni tim će imati neposredan osiguran pristup kompjuterskim podacima. Svi zaštićeni podaci će biti proslijeđeni Centralnom organu Atlantisa na osnovu zahtjeva za međusobnu pomoć
· Savezna policija u Atlantisu će čuvati zaštićene kompjuterske podatke i/ili njihove kopije samo onoliko dugo koliko je potrebno za potrebe istrage



	Izvještavanje

	Podnosilac zahtjeva će podnijeti povjerljivi izvještaj u roku od 48 sati od završetka preduzetih mjera. Izvještaj će opisati preduzete mjere i dati sažetak osiguranih stavki ili kompjuterskih podataka.

U slučaju da je potrebna zapljena kompjuterskog sistema ili osiguravanje/činjenje nedostupnim kompjuterskim podacima koji nijesu navedeni u ovom zahtjevu, Podnosilac će podnijeti posebnu hitnu prijavu pred ovim pravosudnim tijelom.





IZJAVA DATA POD ZAKLETVOM KAO POTPORA ZAHTJEVU ZA ZAŠTITU KOMPJUTERSKIH PODATAKA  

Ja, Karlos Rivas (Carlo Rivas), pod zakletvom, iznosim i izjavljujem sljedeće:
Inspektor sam u Saveznoj policiji u Ostlandu oko trideset mjeseci. Ovlašćen sam za istraživanje krivičnih djela kojima se krše [unijeti naziv zakona].
Ova izjava pod zakletvom se podnosi uz Zahtjev za obezbjeđenje kompjuterskih podataka u skladu sa [članom br.], [naziv zakona], koji se može čitati kao dio ove izjave.
Iskazi navedeni u ovoj izjavi pod zakletvom zasnivaju se na informacijama koje je dao Centralni organ Atlantisa i na informacijama navedenim u propratnom Zahtjevu koji su u posjedu Savezne policije u Ostlandu. Iznio sam samo činjenice koje smatram relevantnim za uspostavljanje potrebnih osnova za ovu hitnu mjeru.


Karlo Rivas (Carlo Rivas)
Inspektor
Savezna policija u Ostlandu

