Lección 1.4 - Tecnologías 

	Lección 1.4 Tecnologías
	Duración: 90 minutos 

	Recursos necesarios: 
· PC/portátil cargado con versiones de software compatibles con los materiales preparados
· Presentación en PowerPoint
· Proyector y pantalla
· Acceso a Internet (si está disponible)
· Pizarra
· Bolígrafos de pizarra (al menos 2 de cada color azul, negro, rojo y verde)
· Dos rotafolios con papel adecuado
· Papel y bolígrafos para estudiantes.
· Masilla adhesiva o un producto similar para poder fijar el papel a las paredes de forma temporal

	Propósito de la sesión:  
Esta sesión ofrece información sobre las tecnologías que encontrarán los jueces y fiscales durante su trabajo y que son utilizadas por los delincuentes para cometer delitos y por las fuerzas del orden para detectarlos. El propósito de la sesión es que los asistentes adquieran conocimientos suficientes sobre tecnología para poder desempeñarse con mayor eficacia en sus funciones.

	Objetivos:
Al final de la lección los alumnos podrán: 
· Reconocer los componentes comunes de un dispositivo digital y comprender su función
· Describir qué es Internet, cómo nos conectamos a ella y qué rastros podemos dejar al hacerlo
· Enumerar algunos servicios y aplicaciones de Internet que pueden encontrar en el desempeño de sus funciones como fiscales y jueces
· Proporcionar ejemplos de cuestiones que la web oscura podría aportar a la persecución penal

	Pautas para los formadores
Esta sesión tiene como objetivo proporcionar a los formadores un marco para la elaboración de material de formación que se impartirá como parte de un programa más amplio. No puede ser exhaustivo, ya que la tecnología cambia con tanta rapidez que cualquier especificación técnica detallada quedaría desfasada casi tan pronto como se publicara el documento. Es esencial para el buen funcionamiento de cualquier sistema judicial que los jueces y fiscales tengan un conocimiento suficiente de las cuestiones técnicas relacionadas con los asuntos de los que se ocupan. Esta sesión ofrece una visión general de los aspectos relevantes de la tecnología y su importancia para el sistema de justicia penal. Se proporciona una presentación en PowerPoint como recurso para que los formadores la utilicen si lo consideran oportuno. 
Esta sesión ofrece información sobre las tecnologías que encontrarán los jueces y fiscales durante su trabajo y que son utilizadas por los delincuentes para cometer delitos y por las fuerzas del orden para detectarlos. Con la presentación en Powerpoint se pretende ayudar a presentar las tecnologías a los delegados. Sin embargo, solo debe servir como modelo y el formador deberá adaptarla al público al que va dirigida, al calendario y a la información relevante para su país. El formador debe procurar utilizar ejemplos y demostraciones prácticas y del mundo real para enfatizar el aprendizaje.
El tiempo asignado a esta sesión se ha reducido, en esta versión, de 180 minutos a 90 minutos, por lo que será necesario que el formador adapte los materiales para satisfacer las necesidades de cada audiencia que podrán variar, por ejemplo, dependiendo del ordenamiento jurídico del país o países donde se imparta la formación.  Como se ha mencionado, este material proporciona un marco sobre el que el formador debe preparar el material que va a impartir, de acuerdo con los objetivos de la lección. 
Los tiempos que se indican a continuación son indicativos de la cantidad de tiempo que debe asignarse a cada sección de la lección. Esto significará necesariamente que algunas partes se tratarán en más de una de las tres sesiones asignadas.
Introducción y apertura (programa y objetivos de la sesión) (5 minutos)
Parte 1 - Partes y funciones de un ordenador (15 minutos)
Parte 2 - Partes de Internet y cómo surgió (20 minutos)
Parte 3 - Conexión a Internet (15 minutos)
Parte 4 - Servicios y aplicaciones de Internet (15 minutos)
Parte 5 - Internet profunda, anonimato e internet oscura (15 minutos)
Resumen (5 minutos)

El conjunto de diapositivas de esta presentación es muy extenso, y en la sección Contenido de la lección que figura a continuación se ofrece orientación sobre los aspectos esenciales y los que pueden eliminarse u ocultarse en caso necesario

	Contenido de la lección

	Números de las diapositivas
	Contenido

	1 a 4
Obligatorias
	Las diapositivas de apertura sirven de introducción a la sesión e incluyen el programa, así como los objetivos de la sesión.  El formador deberá asegurarse de que se modifican cuando se haya decidido excluir conjuntos de diapositivas o áreas temáticas. Estas diapositivas sirven para introducir el tema de manera sencilla y sirven para indicar claramente que el ritmo de avance de la tecnología estaba más allá de lo que pensaban algunos de los expertos de la época.  Se trataba de una introducción al hardware informático que ahora se ha eliminado de este curso. En las pruebas electrónicas que se leen antes del curso se ofrece un desglose detallado de los dispositivos digitales, por lo que no es necesario incluirlos aquí.

	5 a 33
Importantes
	Con esta sección se pretende construir un ordenador de forma virtual y explicar en qué consiste un dispositivo digital y qué utilidad tienen sus partes. Se habla sobre el hardware y el software y se muestran los puntos en común entre los dispositivos a la vez que sensibiliza a los delegados sobre estos temas.
Los formadores pueden optar por describir los componentes a su manera; sin embargo, si utilizan este conjunto de diapositivas con imágenes podrán ofrecer una visión general de las tecnologías y, cuando sea necesario, establecer comparaciones entre los ordenadores tradicionales y los dispositivos más pequeños y móviles.
La sección termina con una introducción a los sistemas operativos y al software, lo que incluye los entornos virtuales a un nivel muy básico 

	34 a 55
Obligatorias
	En estas diapositivas se analiza la historia de Internet y constituyen una sencilla introducción al tema. Los formadores pueden sustituir la información por la suya propia para describir la historia
Se presentan las redes y la conectividad antes de pasar a aspectos más generales de Internet con una breve historia y una mirada a las partes principales a las que se hará referencia en las actividades delictivas y la investigación de estas últimas.

	56 a 68
Obligatorias
	En esta sección se explica la mecánica de la conexión a Internet y se presenta al delegado algunos de los recursos que se pueden utilizar para buscar información una vez que se ha establecido la conexión.
Los formadores pueden sustituir la información por la suya propia para describir la conexión y las investigaciones

	69 a 102
Importantes
	En esta sección se examinan los servicios y aplicaciones de Internet que pueden ser objeto de atención en materia penal. El formador puede sustituir la información o los ejemplos por los suyos propios con fines descriptivos
Algunas diapositivas contienen estadísticas de Internet. Es responsabilidad del formador asegurarse de que estas estadísticas estén actualizadas y, en la medida de lo posible, sean relevantes para la audiencia; no obstante, eran correctas en el momento de redactar las diapositivas (agosto de 2020).

	103 a 116
Obligatorias
	Esta sección presenta a los delegados la Internet profunda, el anonimato y la Internet oscura, y les permitirá comprender las tecnologías y la terminología que pueden encontrar en este tipo de investigaciones.
El formador puede sustituir la información o los ejemplos por los suyos propios con fines descriptivos o para realizar demostraciones en línea cuando la conectividad lo permita

	117 a 118
Obligatorias
	La sección final ofrece la oportunidad de que el formador reflexione sobre lo que se ha enseñado en la lección y se asegure de que se han cumplido los objetivos. También ofrece a los delegados la misma oportunidad y la posibilidad de plantear cualquier cuestión que requiera aclaración.

	Ejercicios prácticos
No se prevén ejercicios prácticos para esta sesión en particular, ya que no se puede garantizar que el nivel de tecnología y el acceso a Internet para realizar dichos ejercicios estén disponibles en todas las sedes. 
En el futuro, los formadores podrán tratar de complementar el aprendizaje añadiendo ejercicios, cuando la formación se imparta en un entorno en el que las instalaciones sean adecuadas.

	Evaluación/comprobación de conocimientos
En la actualidad no está prevista ninguna comprobación de conocimientos específica, además de la indicada anteriormente, para este curso. No se ha solicitado que se realice una evaluación oficial.



