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	Lección 2.1 Pruebas digitales y electrónicas 
	Duración: 90 minutos 

	Recursos necesarios: 
· PC/portátil cargado con versiones de software compatibles con los materiales preparados 
· Acceso a Internet (si está disponible) 
· PowerPoint u otra presentación 
· Ejemplos de hardware informático (si están disponibles) *
· Copia de la Guía sobre pruebas electrónicas del Consejo de Europa
· Copia del material de lectura previa sobre pruebas electrónicas para este curso
· Copias impresas de los apéndices de la guía utilizados en esta sesión
* Se recomienda que el formador disponga de varios equipos informáticos para utilizarlos en la siguiente sección. Entre ellos deben figurar objetos que contengan pruebas y otros que no, como cargadores, cables, etc.  A continuación, puede entregarlos a los delegados y preguntarles si el equipo que tienen en sus manos puede contener o no pruebas electrónicas. Es importante destacar durante la sesión que, además de las pruebas electrónicas, los objetos pueden contener pruebas tradicionales como huellas dactilares o ADN. Las diapositivas, numeradas del 18 al 42, en las que se muestran y describen los dispositivos, servirán de ayuda al formador cuando no se disponga de dispositivos físicos para el curso. El formador podrá prescindir de estas diapositivas cuando se utilicen dispositivos o utilizarlas como material de apoyo.

	Propósito de la sesión:  
El propósito de esta sesión es proporcionar a los jueces y fiscales el conocimiento de las cuestiones relacionadas con las pruebas electrónicas, como los distintos tipos que pueden encontrar, cómo se recuperan y manejan durante las investigaciones y cómo se producen para los juicios penales.   También se proporciona información adicional sobre los desafíos que supone la recuperación de este tipo de pruebas en otras jurisdicciones. Además, la transición de las pruebas electrónicas desde su confiscación hasta su examen y presentación se analiza en la breve sesión en la que se describe la ciencia forense digital. El nivel de conocimiento detallado requerido por los delegados puede variar, dependiendo del ordenamiento jurídico del país y del grado de participación de los delegados en la fase de investigación. 

	Objetivos:
Al final de esta sesión los delegados podrán:
Debatir los distintos tipos de pruebas electrónicas
Resumir los puntos clave de la Guía sobre pruebas electrónicas del CE, especialmente los principios de confiscación y manejo
Identificar los diferentes desafíos de la ciencia forense "post-mortem" y de "datos en vivo", así como los "datos basados en la nube".
Debatir la admisibilidad de las pruebas electrónicas
Comparar la "ciencia forense digital" con la ciencia forense tradicional
Identificar las cuatro etapas clave de un examen forense digital


	Pautas para los formadores
La sesión sobre las pruebas electrónicas se ha reducido en esta versión del curso y se ha elaborado material de lectura previa para que los delegados la tengan en cuenta antes del curso. El formador puede considerar la posibilidad de realizar un breve control de conocimientos al principio de la sesión para comprobar que se ha aprovechado el material de lectura previa.  Esto podría hacerse en forma de cuestionario. En el material de lectura previa se muestra a los delegados las diferentes formas de dispositivos que pueden contener pruebas electrónicas. El formador también puede considerar la posibilidad de utilizar diversos dispositivos electrónicos, algunos de los cuales pueden contener pruebas electrónicas. Se pueden distribuir entre los delegados al principio de la sesión para evaluar hasta qué punto se ha asimilado la información del material de lectura previa. Al igual que en las demás sesiones, las notas de las diapositivas contienen información adicional para ayudar al formador.
Las diapositivas que forman parte del material de lectura previa se han dejado en el mazo para el formador, para que las utilice como refuerzo de la información o para que las muestre mientras responde a las preguntas.  No están concebidas para utilizarse como material didáctico durante la clase.
La lección contiene información sobre el registro y confiscación de pruebas electrónicas. Esto abarca desde la preparación y la planificación hasta el equipo que se debe llevar y la confiscación real, así como las consideraciones asociadas.   Ello será más o menos interesante según el ordenamiento jurídico de los países de los delegados. En las jurisdicciones de derecho consuetudinario, los jueces no intervienen en la investigación ni en las actividades asociadas a ella, como el registro y la confiscación. Sin embargo, tendrán que entender las pruebas cuando se presenten ante ellos, por lo que puede ser conveniente ofrecer una visión general de las cuestiones.  En otras jurisdicciones, es posible que el juez tenga un papel en la investigación y que los fiscales sean jurídicamente responsables de esta. En estos casos, la cuestión del registro y la confiscación. Cada formador deberá determinar el puesto que ocupan los delegados y adaptar el material de formación en consecuencia.  El formador debe tener en cuenta el tiempo general del que dispone a la hora de decidir el énfasis que va a poner en los materiales, recordando el contexto general de los objetivos de la enseñanza, que son la base de la lección.

	Contenido de la lección

	Números de las diapositivas
	Contenido

	1 a 4
Diapositivas obligatorias
	Las diapositivas de apertura sirven de introducción a la sesión e incluyen el programa, así como los objetivos de la sesión.  El formador deberá asegurarse de que se modifican cuando se haya decidido excluir conjuntos de diapositivas.

	5 a 17
Diapositivas importantes
	En estas diapositivas se exponen las definiciones de prueba y de prueba electrónica. Hasta cierto punto, esto es también un repaso de la información del material de lectura previa. También se tratan algunas características básicas de los datos, y por qué varía tanto su tratamiento.
La diapositiva 6 sirve para iniciar el debate con los delegados. El formador debe iniciar un debate con el grupo identificando los tipos de pruebas electrónicas y animando a los participantes a dar detalles sobre su conocimiento del tema.  A continuación, el formador deberá enumerar los tipos destacados en un rotafolio o pizarra.  El formador debe completar la lista si la audiencia no distingue los tipos de pruebas.  La lista debe incluir tanto los tipos de pruebas, por ejemplo, post-mortem, datos en vivo, memoria, Internet, como las fuentes de pruebas, como las que se tratan en la sección del curso dedicada a la tecnología. 
El formador debe preparar el curso comprobando si existen definiciones nacionales en la jurisdicción en la que se imparte la formación y, en caso afirmativo, incluir esta información en la presentación.

	18 a 27
Diapositivas obligatorias
	En las siguientes diapositivas se analiza la Guía sobre pruebas electrónicas del CE, que es un aspecto importante de la formación.
En estas diapositivas se analizan los antecedentes de las pruebas electrónicas y los motivos por los que surgió la guía. También se considera a quién va dirigida la guía y quién debe utilizarla, y cómo.

Se introducen los principios de las pruebas electrónicas

	28 a 34
Diapositivas obligatorias
	En estas diapositivas se examinan los cinco principios de las pruebas electrónicas y el formador puede trabajar con ellos explicando su finalidad.
Los principios deberían suscitar el debate y la formulación de preguntas. Si no es así, el formador puede pedir que los delegados respondan a las preguntas que desee plantear

	35 a 61
Diapositivas obligatorias
	En estas diapositivas se trata el lugar de comisión del delito electrónico y cómo procederse al respecto. Hay secciones dedicadas a la preparación, a la recopilación de información y, por último, a la visita al lugar del delito y a las medidas que deben adoptarse al respecto.

	62 a 78
Diapositivas importantes
	En esta sección se tratan las pruebas electrónicas. Los tipos de pruebas y cómo se presentarán ante jueces y fiscales.
Se diferencia entre escenas del delito analógicas y escenas del delito digitales.
A continuación, el delegado recorre los pasos que componen el proceso forense digital y explica cómo funciona cada uno de ellos y cómo encaja con los anteriores para la presentación de pruebas electrónicas.
Por último, se examina cómo serán las pruebas digitales y los tipos de pruebas que verán.

	79 a 80
Diapositivas importantes
	Con estas diapositivas se cierra la sesión, se recapitula el contenido y se da la oportunidad a los delegados de formular preguntas para aclarar dudas.

	Ejercicios prácticos
Se ha previsto que se realice un ejercicio práctico en el que el formador deberá repartir entre los delegados pequeños dispositivos relacionados con los ordenadores y les permitirá manejarlos, para después pasar a examinarlos y debatir si podrían tener algún tipo de utilidad en un ciberdelito.

	Evaluación/comprobación de conocimientos
No se ha solicitado que se comprueben o evalúen los conocimientos impartidos en esta sesión.



