Mësimi 2.1 Prova Digjitale & Elektronike 

	Mësimi 2.1 Prova Digjitale & Elektronike 
	Kohëzgjatja: 90 minuta 

	Burimet e nevojshme: 
· PC/Laptop ngarkuar me versione softuerësh të pajtueshëm me materialet e përgatitura 
· Qasje në internet (nëse ka) 
· PowerPoint apo prezantime të tjera 
· Shembuj të pajisjeve harduerike (nëse ka) *
· Kopja e udhëzuesit të Provave Elektronike nga Këshilli i Evropës
· Kopja e provave elektronike të para-lexuara për këtë kurs
· Kopje të shtypura të shtojcave të udhëzuesit të përdorur në këtë sesion
* Rekomandohet që trajneri të marrë pjesë të ndryshme të pajisjeve kompjuterike për t'u përdorur në seksionin vijues. Këto duhet të përfshijnë gjësende që do të përmbajnë prova dhe të tjera që nuk përmbajnë, të tilla si karikuesit, kabllot, etj. Këto më pas mund t'u dorëzohen pjesëmarrësve dhe secili të pyetet nëse pajisja që ata mbajnë, mund ose nuk mund të përmbajë prova elektronike. Është e rëndësishme të theksohet gjatë seancës që përveç provave elektronike, artikujt mund të përmbajnë prova tradicionale siç janë shenjat e gishtërinjve ose ADN-ja. Slajdet me numra nga 18 deri në 42, që përshkruajnë dhe paraqesin pajisje janë të pranishme për të ndihmuar një trajner ku nuk ka qenë e mundur të sigurohen pajisje fizike për kursin. Trajneri thjesht mund të fshehë këto slajde ku përdoren pajisjet ose t'i përdorë ato për materiale mbështetëse.

	Qëllimi i seancës:  
Qëllimi i kësaj seance është t'u sigurojë gjyqtarëve dhe prokurorëve njohuri për çështjet që kanë të bëjnë me provat elektronike siç janë llojet e ndryshme që ata mund të hasin, mënyrën se si ato merren dhe trajtohen gjatë hetimeve dhe prodhohen për gjykime penale.   Gjithashtu ofrohen njohuri të mëtejshme rreth sfidave të marrjes së provave të tilla nga juridiksione të tjera. Përveç kësaj, kalimi i provave elektronike nga konfiskimi në ekzaminim dhe prodhim trajtohet në seancën e shkurtër duke përshkruar shkencën e forenzikës digjitale. Niveli i njohurive të detajuara të kërkuara nga pjesëmarrësit mund të ndryshojë, varësisht nga sistemi ligjor në vend dhe shkalla e përfshirjes së pjesëmarrësve në fazën e hetimit. 

	Objektivat:
Deri në fund të kësaj seance pjesëmarrësit do të jenë në gjendje të:
Diskutojnë për lloje të ndryshme të provave elektronike
Përmbledhin pikat kyçe nga Udhëzuesi i Provave Elektronike të KiE-së veçanërisht parimet e konfiskimit dhe trajtimit
Identifikojnë sfidat e ndryshme të forenzikës 'dead box' & 'live data' si dhe 'cloud based data'
Diskutojnë pranueshmërinë e provave elektronike
Krahasojnë 'forenzikën digjitale' me forenzikën tradicionale
Identifikojnë katër faza kryesore të një ekzaminimi mjeko-ligjor digjital


	Udhëzimi për trajnerë
Seanca mbi provat elektronike është zvogëluar në këtë version të kursit dhe është bërë një para-lexim që pjesëmarrësit të marrin në konsideratë përpara kursit. Trajneri mund të konsiderojë një kontroll të shkurtër të njohurive në fillim të seancës për të kontrolluar nëse është aplikuar para-leximi.  Kjo mund të marrë formën e një kuizi. Përmbajtja e leximit paraprak i njofton pjesëmarrësit me forma të ndryshme të pajisjeve që mund të përmbajnë prova elektronike. Trajneri gjithashtu mund të konsiderojë marrjen e një larmie pajisjesh elektronike, disa prej të cilave mund të përmbajnë prova elektronike. Kalimi i këtyre përreth në fillim të seancës është një mënyrë tjetër për të vlerësuar shkallën në të cilën pjesëmarrësit kanë përvetësuar informacionin në para-lexim. Ashtu si me seancat e tjera, kjo siguron informacion shtesë në shënimet e slajdeve për të ndihmuar trajnerin.
Slajdet që përbëjnë leximin paraprak janë lënë në kuvertë për trajnerin, i cili mund të dëshirojë t'i përdorë ato për të përforcuar informacionin ose për t'i shfaqur ndërsa u përgjigjet pyetjeve.  Ato nuk synojnë të përdoren si metodë shpërndarjeje gjatë orës së mësimit.
Në mësim ka informacion në lidhje me kontrollin dhe sekuestrimin e provave elektronike. Kjo varion nga përgatitja dhe planifikimi te pajisjet për tu marrë dhe deri në konfiskimin aktual dhe konsideratat e ndërlidhura.   Në varësi të sistemit ligjor të vendeve të pjesëmarrësve, kjo do të jetë me interes pak a shumë. Në juridiksionet e së drejtës zakonore, gjyqtarët nuk kanë asnjë rol në hetim ose ndonjë aktivitet të ndërlidhur si kontrolla dhe sekuestrimi. Sidoqoftë, ata do të duhet të kuptojnë provat kur ato prodhohen para tyre, kështu që një përmbledhje e çështjeve mund të jetë e përshtatshme.  Në juridiksione të tjera, gjyqtari mund të ketë një rol në hetim, dhe prokurorët mund të jenë ligjërisht përgjegjës për hetimin. Në këto raste, çështja e kontrollit dhe sekuestrimit. Secili trajner është përgjegjës për përcaktimin e rolit të pjesëmarrësve dhe përshtatjen e materialeve të trajnimit në përputhje me rrethanat.  Trajneri duhet të marrë në konsideratë kohën e përgjithshme që është në dispozicion kur vendos për theksin e shtuar për t'u dhënë materialeve, duke kujtuar kontekstin e përgjithshëm të objektivave të mësimdhënies, të cilat janë themeli i mësimit.

	Përmbajtja e Mësimit

	Numrat e slajdeve
	Përmbajtja

	1 deri 4
Slajdet e detyrueshme
	Slajdet e parë janë hyrja në seancë dhe përfshijnë Agjendën dhe objektivat e seancës.  Trajneri duhet të sigurojë që këto të ndryshohen aty ku është vendosur të përjashtohen grupe slajdesh.

	5 deri 17
Slajdet e rëndësishme
	Këto slajde përcaktojnë përkufizimet e provave dhe provave elektronike. Në një farë mase kjo është gjithashtu një rifreskim i informacionit në materialet e para-lexuara. Ai merret gjithashtu me disa karakteristika themelore të të dhënave - dhe pse është kaq e ndryshme të merresh me to.
Slajdi 6 është për të filluar diskutimin me pjesëmarrësit. Trajneri duhet të fillojë një diskutim me grupin duke identifikuar llojet e provave elektronike dhe duke inkurajuar pjesëmarrësit të japin detaje të njohurive të tyre për këtë çështje.  Trajneri pastaj duhet të rendisë llojet e theksuara në një flip çart ose tabelë të bardhë.  Trajneri duhet të plotësojë listën nëse audienca nuk nxjerr në pah llojet e provave.  Lista duhet të përfshijë të dy llojet e provave, p.sh. kutinë e vdekur (dead box), të dhëna të gjalla (live data), memorie, internet, si dhe burime të provave të tilla si ato të trajtuara në pjesën e teknologjisë në kurs. 
Trajneri duhet të përgatitet për kursin, duke përcaktuar nëse ka përkufizime kombëtare në juridiksionin në të cilin po ndërmerret trajnimi, dhe nëse po, përfshin këtë informacion në prezantim.

	18 deri 27
Slajdet e detyrueshme
	Slajdet në seksionet vijuese kanë të bëjnë me Udhëzuesin e Provave Elektronike të KiE-së, i cili është një aspekt i rëndësishëm i trajnimit.
Këto slajde fokusohen në sfondin e provave elektronike dhe pse udhëzuesi u krijua. Ai gjithashtu konsideron se për kë është udhëzuesi dhe kush duhet ta përdorë atë - dhe si.

Ai prezanton Parimet e provave elektronike

	28 deri 34
Slajdet e detyrueshme
	Këto slajde fokusojnë pesë parimet e provave elektronike dhe lejojnë që trajneri të punojë përmes tyre duke shpjeguar qëllimin e tyre.
Parimet duhet të nxisin diskutime dhe pyetje. Në mungesë të kësaj, trajneri mund të nxisë përgjigje nga pjesëmarrësit

	35 deri 61
Slajdet e detyrueshme
	Këto slajde përfshijnë skenën elektronike të krimit dhe mënyrën se si duhet të trajtohet. Ekzistojnë seksione për përgatitjen, inteligjencën dhe më pas vizitën aktuale të vendit të ngjarjes - dhe veprimet që duhet të ndërmerren aty.

	62 deri 78
Slajdet e rëndësishme
	Kjo pjesë trajton provat elektronike. Llojet e provave dhe si do të paraqiten ato para gjyqtarëve dhe prokurorëve.
Ai bën dallimin ndërmjet skenave analoge të krimit dhe skenave digjitale të krimit.
Pastaj u hapë rrugë pjesëmarrësve përmes hapave të procesit digjital të forenzikës duke shpjeguar secilin funksionon dhe përshtatjen me të mëparshmin për të prodhuar prova elektronike.
Më në fund fokusohet në atë se si do të duken provat digjitale dhe llojet e provave që ata do të shohin.

	79 deri 80
Slajdet e rëndësishme
	Këto slajde e mbyllin seancën - duke përmbledhur përmbajtjen dhe duke u dhënë mundësi pjesëmarrësve të bëjnë pyetje për sqarim.

	Ushtrime praktike
Është parashikuar një praktikë ku trajneri shpërndan pajisje të vogla që kanë të bëjnë me kompjuterët dhe i lejon pjesëmarrësit të trajtojnë këto pajisje - para se të lëvizin në mesin e tyre dhe të diskutojnë me ta se çfarë kanë dhe nëse mund të ketë ndonjë përdorim në një krim kibernetik.

	Vlerësimi/Kontrolli i njohurive
Asnjë kontroll ose vlerësim i njohurive nuk është kërkuar për këtë seancë.



