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Projekti i Bashkimit Evropian dhe Këshillit të Evropës për 
shënjestrimin e të ardhurave nga krimi në internet dhe sigurimi i provave elektronike në Evropën Juglindore dhe Turqi






Versioni 15 tetor 2020
Trajnim hyrës gjyqësor për krimin kibernetik dhe provat elektronike
Anketa paraprake

Historiku dhe arsyetimi
Kursi Hyrës i Trajnimit Gjyqësor mbi Krimin Kibernetik dhe Provat Elektronike synon të japë bazën e njohurive në këtë fushë për gjyqtarët, magjistratët dhe prokurorët.  
Kursi ofron koncepte themelore mbi krimin kibernetik dhe tema tjera të ngjashme, të tilla si korniza ligjore ndërkombëtare, sfidat në lidhje me provat elektronike dhe bashkëpunimin ndërkombëtar, elementet kryesore për të kryer një hetim të krimit kibernetik. Kursi ka për qëllim përgatitjen e terrenit për kurse më specifike të Këshillit të Evropës që do të pasojnë, të tilla si Kursi i Avancuar i Gjyqësorit ose Kurse të Specializuara. 
Një formular pyetjesh u jepet pjesëmarrësve në fillim të trajnimit, në mënyrë që ata të kenë mundësinë të shkruajnë pyetjet dhe shqetësimet e tyre të cilave do t'u përgjigjen ekspertët më vonë gjatë kursit. 
Kjo shkon së bashku me një anketë të vlerësimit paraprak e cila vjen në formën e një para-testi (me kohë prej 10 minutash) e cila u jep trajnerëve një pasqyrë të përgjithshme se sa janë njohuritë e pjesëmarrësve dhe u jep trajnerëve një ide se si do të prezantojnë temën e tyre të dhënë.



Formulari me pyetje
Ju lutemi shkruani në hapësirën më poshtë deri në tri pyetje që dëshironi që trajnerët të adresojnë gjatë kursit

Pyetja #1


Pyetja #2


Pyetja #3






Pyetjet e anketës para trajnimit 

Ju lutemi përgjigjuni pyetjeve të mëposhtme (PO ose JO):
	
	
	PO
	JO

	1
	Në një sistem kompjuterik, CPU është vendi ku ruhen të dhënat
	
	

	2
	Microsoft Office është një sistem operativ
	
	

	3
	213.43.112.45 është një adresë IP
	
	

	4
	Një titull i emailit mund të sigurojë dëshmi të origjinës së mesazhit
	
	

	5
	Mediat sociale përdoren nga më shumë se 50% e popullsisë botërore
	
	

	6
	Konventa e Budapestit është i vetmi traktat ndërkombëtar për krimin kibernetik dhe provat elektronike
	
	

	7
	40% e vendeve në mbarë botën janë ose palë, ose nënshkruese ose të ftuar të aderojnë në Konventën e Budapestit
	
	

	8
	DDoS është softuer me qëllim të keq që përdoret për të vjedhur identitetet digjitale
	
	

	9
	Botnet është një rrjet kompjuterësh të kompromentuar që përdoret për qëllime të dëmshme
	
	

	10
	Shfytyrimi apo përdhosja (defacement) është sulm ndaj një faqe në internet që ndryshon pamjen vizuale të faqes ose të një faqe në internet
	
	

	11
	Konventa e Budapestit kriminalizon shfrytëzimin dhe abuzimin seksual të fëmijëve në internet
	
	

	12
	Shpifja në internet është vepër penale sipas Konventës së Budapestit
	
	

	13
	Skimming dhe shimming janë dy forma të malware
	
	

	14
	Të gjitha shërbimet e ofruara në Darkweb janë të jashtëligjshme
	
	

	15
	Provë elektronike është çdo informacion i gjeneruar, i ruajtur ose i transmetuar në formë digjitale që mund të jetë i nevojshëm më vonë për të provuar ose hedhur poshtë një fakt të kontestuar në procedurat ligjore
	
	

	16
	Manipulimi i provave elektronike është më i vështirë sesa manipulimi i provave fizike
	
	

	17
	Të gjitha pajisjet elektronike potencialisht mund të jenë burime të provave elektronike
	
	

	18
	Konventa e Budapestit ofron mjetet për t'u marrë me provat elektronike
	
	

	19
	Konventa e Budapestit nuk përfshin dispozita për të adresuar bashkëpunimin ndërkombëtar të drejtësisë penale në fushën e krimit kibernetik
	
	

	20
	Protokolli i Dytë Shtesë do të zëvendësojë Konventën e Budapestit
	
	

	21
	Në kuadër të Konventës së Budapestit, Facebook do të konsiderohet si ofrues i shërbimeve
	
	

	22
	Të dhënat e trafikut janë të rëndësishme për përmbajtjen e komunikimit
	
	

	23
	Përgjimi i të dhënave të përmbajtjes nuk lejohet gjatë një hetimi penal
	
	

	24
	Krimi kibernetik kryhet gjithmonë brenda vendit të viktimës
	
	

	25
	Pika e Kontaktit 24/7 është vendosur detyrimisht në të gjitha vendet që janë Palë të Konventës së Budapestit
	
	






Përgjigjet e anketës para trajnimit 

Ju lutemi përgjigjuni pyetjeve të mëposhtme (PO ose JO):
	
	
	PO
	JO

	1
	Në një sistem kompjuterik, CPU është vendi ku ruhen të dhënat
	
	X

	2
	Microsoft Office është një sistem operativ
	
	X

	3
	213.43.112.45 është një adresë IP
	X
	

	4
	Një titull i emailit mund të sigurojë dëshmi të origjinës së mesazhit
	X
	

	5
	Mediat sociale përdoren nga më shumë se 50% e popullsisë botërore
	X
	

	6
	Konventa e Budapestit është i vetmi traktat ndërkombëtar për krimin kibernetik dhe provat elektronike
	X
	

	7
	40% e vendeve në mbarë botën janë ose palë, ose nënshkruese ose të ftuar të aderojnë në Konventën e Budapestit
	X
	

	8
	DDoS është softuer me qëllim të keq që përdoret për të vjedhur identitetet digjitale
	
	X

	9
	Botnet është një rrjet kompjuterësh të kompromentuar që përdoret për qëllime të dëmshme
	X
	

	10
	Shfytyrimi apo përdhosja (defacement) është sulm ndaj një faqe në internet që ndryshon pamjen vizuale të faqes ose të një faqe në internet
	X
	

	11
	Konventa e Budapestit kriminalizon shfrytëzimin dhe abuzimin seksual të fëmijëve në internet
	X
	

	12
	Shpifja në internet është vepër penale sipas Konventës së Budapestit
	
	X

	13
	Skimming dhe shimming janë dy forma të malware
	
	X

	14
	Të gjitha shërbimet e ofruara në Darkweb janë të jashtëligjshme
	
	X

	15
	Provë elektronike është çdo informacion i gjeneruar, i ruajtur ose i transmetuar në formë digjitale që mund të jetë i nevojshëm më vonë për të provuar ose hedhur poshtë një fakt të kontestuar në procedurat ligjore
	X
	

	16
	Manipulimi i provave elektronike është më i vështirë sesa manipulimi i provave fizike
	
	X

	17
	Të gjitha pajisjet elektronike potencialisht mund të jenë burime të provave elektronike
	X
	

	18
	Konventa e Budapestit ofron mjetet për t'u marrë me provat elektronike
	X
	

	19
	Konventa e Budapestit nuk përfshin dispozita për të adresuar bashkëpunimin ndërkombëtar të drejtësisë penale në fushën e krimit kibernetik
	
	X

	20
	Protokolli i Dytë Shtesë do të zëvendësojë Konventën e Budapestit
	
	X

	21
	Në kuadër të Konventës së Budapestit, Facebook do të konsiderohet si ofrues i shërbimeve
	X
	

	22
	Të dhënat e trafikut janë të rëndësishme për përmbajtjen e komunikimit
	
	X

	23
	Përgjimi i të dhënave të përmbajtjes nuk lejohet gjatë një hetimi penal
	
	X

	24
	Krimi kibernetik kryhet gjithmonë brenda vendit të viktimës
	
	X

	25
	Pika e Kontaktit 24/7 është vendosur detyrimisht në të gjitha vendet që janë Palë të Konventës së Budapestit
	X
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