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Ներածական դատական վերապատրաստման դասընթաց կիբերհանցագործությունների և էլեկտրոնային ապացույցների վերաբերյալ
Նախահարցում

Նախապատմություն եւ հիմնավորում
Կիբերհանցագործությունների եւ Էլեկտրոնային ապացույցների վերաբերյալ ներածական դատական վերապատրաստման դասընթացը նպատակ ունի դատավորներին, մագիստրներին եւ դատախազներին փոխանցելու սույն ոլորտի ամենահիմնարար գիտելիքները։
Դասընթացը առաջարկում է կիբերհանցագործության եւ հարակից մյուս թեմաների հիմնական հայեցակարգերը, ինչպես օրինակ՝ միջազգային իրավական շրջանակը, էլեկտրոնային ապացույցներին եւ միջազգային համագործակցությանը վերաբերող մարտահրավերները, կիբերհանցագործությունների քննություն իրականացնելու հիմնական տարրերը։ Դասընթացի նպատակն է հող նախապատրաստել Եվրոպայի Խորհրդի հաջորդող՝ ավելի որոշակի դասընթացների համար, ինչպես օրինակ՝ Դատական խորացված դասընթացը կամ Մասնագիտացված դասընթացները։
Հարցաթերթիկը մասնակիցներին տրվում է դասընթացի սկզբում, որպեսզի նրանք հնարավորություն ունենան գրի առնել իրենց հարցերն ու մտահոգությունները, որոնց փորձագետները կպատասխանեն ավելի ուշ՝ դասընթացի ընթացքում։ 
Այն տրվում է նախաթեստի ձեւաչափով անցկացվող նախահարցման հետ միասին (ժամանակը՝ 10 րոպե), որը դասընթացավարներին ընդհանուր պատկերացում է տալիս մասնակիցների գիտելիքների խորության մասին եւ ըստ այդմ հուշում է՝ ինչպես մատուցել տրված թեմաները։  



Հարցաթերթիկ 
Խնդրում ենք ներքեւում գրել առավելագույնը երեք հարց, որոնց դուք կցանկանայիք դասընթացավարները անդրադառնային դասընթացի ժամանակ։ 

Հարց #1


Հարց #2


Հարց #3






Նախահարցում - Հարցեր 

Խնդրում ենք պատաասխանել հետեւյալ հարցերին (ԱՅՈ կամ ՈՉ) 
	
	
	ԱՅՈ
	ՈՉ

	1
	Համակարգչային համակարգում կենտրոնական վերամշակող միավորը (CPU) այն վայրն է, որտեղ հավաքագրվում են տվյալները։
	
	

	2
	Մայքրոսոֆտ Օֆիսը (Microsoft Office) օպերացիոն համակարգ է։
	
	

	3
	213.43.112.45 ԱՅ ՓԻ (IP) հասցե է։  
	
	

	4
	Էլ. նամակի վերնագիրը կարող է հաղորդագրության ծագման մասին ապացույց պարունակել։ 
	
	

	5
	Աշխարհի բնակչության 50%-ից ավելին օգտագործում է սոցիալական մեդիա։ 
	
	

	6
	Բուդապեշտի կոնվենցիան կիբերհանցագործությունների եւ էլեկտրոնային ապացույցների մասին միակ միջազգային պայմանագիրն է։ 
	
	

	7
	Աշխարհի երկրների 40%-ը կամ Բուդապեշտի կոնվենցիային միացած կողմ են կամ ստորագրած կամ էլ հրավիրված են միանալու վերջինիս։  
	
	

	8
	Ծառայության դասակարգված մերժումը (DDoS) վնասակար ծրագրակազմ է, որն օգտագործվում է թվային ինքնություններ գողանալու համար։  
	
	

	9
	Բոթնեթը (botnet) փոխկապված համակարգիչների ցանց է, որն օգտագործվում է չարամիտ նպատակներով։  
	
	

	10
	Խեղումը (defacement) կայքի վրա հարձակում է, որը փոխում է կայքի կամ կայքէջի դիտողական տեսքը։ 
	
	

	11
	Բուդապեշտի կոնվենցիան քրեականացնում է առցանց/օնլայն սեռական շահագործումը եւ երեխաների նկատմամբ ոտնձգությունը։
	
	

	12
	Ըստ Բուդապեշտի կոնվենցիայի՝ առցանց զրպարտությունը քրեական հանցագործություն է։ 
	
	

	13
	Սկիմինգը (Skimming) եւ շիմինգը (shimming) վնասակար ծրագրերի ձեւեր են։ 
	
	

	14
	Սեւ ցանցում (Darkweb) տրամադրվող բոլոր ծառայությունները անօրինական են։ 
	
	

	15
	Էլեկտրոնային ապացույցը ցանկացած տեղեկություն է, որը գեներացվում, հավաքագրվում կամ փոխանցվում է թվային ձեւով եւ որը հետագայում կարող է օգտագործվել իրավական գործընթացում որեւէ փաստ ապացուցելու կամ հերքելու համար։ 
	
	

	16
	Էլեկտրոնային ապացույցը խեղաթյուրելը ավելի բարդ է, քան ֆիզիկական ապացույց կեղծելը։ 
	
	

	17
	Բոլոր էլեկտրոնային սարքավորումները կարող են ծառայել որպես էլեկտրոնային ապացույցների աղբյուրներ։ 
	
	

	18
	Բուդապեշտի կոնվենցիան նախատեսում է էլեկտրոնային ապացույցների հետ աշխատելու գործիքներ։  
	
	

	19
	Բուդապեշտի կոնվենցիան կիբերհանցագործության ոլորտում միջազգային քրեական արդարադատության համագործակցությանը հասցեագրված որեւէ նորմ չի ներառում։
	
	

	20
	Երկրորդ հավելյալ արձանագրությունը կփոխարինի Բուդապեշտի կոնվենցիային։ 
	
	

	21
	Բուդապեշտի կոնվենցիայի շրջանակում Ֆեյսբուքը դիտարկվում է որպես ծառայություն տրամադրող։ 
	
	

	22
	Փոխանցվող տվյալները (Traffic data) համապատասխանում են հաղորդակցության բովանդակությանը։  
	
	

	23
	Բովանդակային տվյալների գաղտնալսումը արգելված է քրեական հետաքննության ժամանակ։  
	
	

	24
	Կիբերհանցագործությունը միշտ կատարվում է տուժողի երկրի ներսում։ 
	
	

	25
	Բուդապեշտի կոնվենցիայի կողմ բոլոր երկրներում պարտադիր սահմանվում է 24/7 ռեժիմով գործող կոնտակտային մարմին։
	
	





Նախահարցում – Պատասխաններ 

Խնդրում ենք պատաասխանել հետեւյալ հարցերին (ԱՅՈ կամ ՈՉ)։
	
	
	ԱՅՈ
	ՈՉ

	1
	Համակարգչային համակարգում կենտրոնական վերամշակող միավորը (CPU) այն վայրն է, որտեղ հավաքագրվում են տվյալները։
	
	X

	2
	Մայքրոսոֆտ Օֆիսը (Microsoft Office) օպերացիոն համակարգ է։
	
	X

	3
	213.43.112.45 ԱՅ ՓԻ (IP) հասցե է։  
	X
	

	4
	Էլ. նամակի վերնագիրը կարող է հաղորդագրության ծագման մասին ապացույց պարունակել։ 
	X
	

	5
	Աշխարհի բնակչության 50%-ից ավելին օգտագործում է սոցիալական մեդիա։ 
	X
	

	6
	Բուդապեշտի կոնվենցիան կիբերհանցագործությունների եւ էլեկտրոնային ապացույցների մասին միակ միջազգային պայմանագիրն է։ 
	X
	

	7
	Աշխարհի երկրների 40%-ը կամ Բուդապեշտի կոնվենցիային միացած կողմ են կամ ստորագրած կամ էլ հրավիրված են միանալու վերջինիս։  
	X
	

	8
	Ծառայության դասակարգված մերժումը (DDoS) վնասակար ծրագրակազմ է, որն օգտագործվում է թվային ինքնություններ գողանալու համար։  
	
	X

	9
	Բոթնեթը (botnet) փոխկապված համակարգիչների ցանց է, որն օգտագործվում է չարամիտ նպատակներով։  
	X
	

	10
	Խեղումը (defacement) կայքի վրա հարձակում է, որը փոխում է կայքի կամ կայքէջի դիտողական տեսքը։ 
	X
	

	11
	Բուդապեշտի կոնվենցիան քրեականացնում է առցանց/օնլայն սեռական շահագործումը եւ երեխաների նկատմամբ ոտնձգությունը։
	X
	

	12
	Ըստ Բուդապեշտի կոնվենցիայի՝ առցանց զրպարտությունը քրեական հանցագործություն է։ 
	
	X

	13
	Սկիմինգը (Skimming) եւ շիմինգը (shimming) վնասակար ծրագրերի ձեւեր են։ 
	
	X

	14
	Սեւ ցանցում (Darkweb) տրամադրվող բոլոր ծառայությունները անօրինական են։ 
	
	X

	15
	Էլեկտրոնային ապացույցը ցանկացած տեղեկություն է, որը գեներացվում, հավաքագրվում կամ փոխանցվում է թվային ձեւով եւ որը հետագայում կարող է օգտագործվել իրավական գործընթացում որեւէ փաստ ապացուցելու կամ հերքելու համար։ 
	X
	

	16
	Էլեկտրոնային ապացույցը խեղաթյուրելը ավելի բարդ է, քան ֆիզիկական ապացույց կեղծելը։ 
	
	X

	17
	Բոլոր էլեկտրոնային սարքավորումները կարող են ծառայել որպես էլեկտրոնային ապացույցների աղբյուրներ։ 
	 X
	

	18
	Բուդապեշտի կոնվենցիան նախատեսում է էլեկտրոնային ապացույցների հետ աշխատելու գործիքներ։  
	X
	

	19
	Բուդապեշտի կոնվենցիան կիբերհանցագործության ոլորտում միջազգային քրեական արդարադատության համագործակցությանը հասցեագրված որեւէ նորմ չի ներառում։
	
	X

	20
	Երկրորդ հավելյալ արձանագրությունը կփոխարինի Բուդապեշտի կոնվենցիային։ 
	
	X

	21
	Բուդապեշտի կոնվենցիայի շրջանակում Ֆեյսբուքը դիտարկվում է որպես ծառայություն տրամադրող։ 
	X
	

	22
	Փոխանցվող տվյալները (Traffic data) համապատասխանում են հաղորդակցության բովանդակությանը։  
	
	X

	23
	Բովանդակային տվյալների գաղտնալսումը արգելված է քրեական հետաքննության ժամանակ։  
	
	X

	24
	[bookmark: _GoBack]Կիբերհանցագործությունը միշտ կատարվում է տուժողի երկրի ներսում։ 
	
	X

	25
	Բուդապեշտի կոնվենցիայի կողմ բոլոր երկրներում պարտադիր սահմանվում է 24/7 ռեժիմով գործող կոնտակտային մարմին։
	X
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