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Քննիչներն ասում են, որ գտել են մանկական պոռնոգրաֆիայի հազարավոր նկարներ հայտնի երեխաների Յութուբերի տանը
Քննիչները հայտնաբերել են հազարավոր երեխաների նկարներ ու տեսանկարահանումներ Յուտայի Քեյն Քաունթիում Կրամփֆի տունը խուզարկելիս, Դիքսիի պետական համալսարանի ոստիկանության ղեկավար Բլեյր Բարֆուսը հայտնեց Սբ․ Ջորջ լրատվականին։ Բարֆուսն աշխատում էր այդ գործով որպես է ԱՄՆ Հետաքննությունների դաշնային բյուրոյի Երեխաների շահագործման թասք ֆորսի (Child Exploitation Task Force of the US Federal Bureau of Investigation (FBI)) գործակալ։ Ըստ Բարֆուսի՝ հայտնաբերված նկարների ու տեսանկարահանումների քանակի վրա հիմնվելով կարելի է ասել, որ Կրամփֆը հավանաբար զբաղվում էր սրանով երկար ժամանակ։ Այս մեղադրումը մի օպերացիայի մաս էր, որը հանգեցրեց տասնյակ ձերբակալումների Յուտայի Սբ․ Ջորջում, ըստ լրատվականի։ Բարֆուսը հայտնեց Ինսայդերին էլ․ փոստով, որ Կրամփֆը ընդունեց բազմաթիվ երեխաների բռնության նյութերի ներբեռնումը, երբ հարցաքննվում էր քննիչների կողմից։ Բարֆուսն ասաց, որ քննիչներն առգրավել են ավելի քան քսան արտաքին կոշտ դրայվներ նրա բնակարանից և բոլոր առգրավված սարքերն ու ֆայլերն ուղարկել Բյուրոյի Ռոքի Մաունթեյնի տարածքային համակարգչային փորձաքննության լաբ։
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Իրավապահները առգրավել են սեւ վեբ շուկան այն բանից հետո, երբ համակարգողի կողմից արտահոսել են բեքէնդի հավատարմագրերը 
Գերմանիայի ոստիկանությունը, Եվրոպոլի եւ ԱՄՆ-ի, Նիդերլանդների եւ Ֆրանսիայի իրավապահ գործակալությունների հետ համատեղ, առգրավել են «Ուոլ սթրիթ մարկետ» անվամբ հայտնի սեւ վեբ շուկայի սերվերները, որի վրա օգտատերերը պահում էին ապօրինի արտադրանքներ, ինչպիսիք են թմրանյութերը, զենքերը, օգտատիրոջ հավատարմագրեր եւ հաքերային գործիքներ, տեղեկացել է ZDNet-ը։ 
Կայքի առգրավումը հաջորդել է Ուոլ սթրիթ մարկետի (WSM) եւ դրա օգտատերերի համար աղմկոտ երկու շաբաթներին, որոնց ընթացքում կայքի ադմինիստրատորները օգտատերերի եւ վաճառողների հաշիվներից խաբեությամբ արտահանել են 14.2միլլիոն դոլլարի արժողության կրիպտոարժույթներ։ 
Այս ամենի մեջտեղում, կայքի համակարգողներից մեկը՝ Med311n անվամբ, շորթումներ է սկսել WSM-ի վաճառողներից եւ գնորդներից՝ պահանջելով 0.05 բիթքոյն ($280) եւ սպառնալով, որ իրավապահներին կբացահայտի WSM-ի վաճառողների եւ գնորդների մանրամասները, ովքեր սխալմամբ չկոդավորված ձեւաթղթով աջակցության դիմումներում կիսվել են տարբեր մանրամասներով ։  
Պարզ չէ՝ արդյոք այս շորթման փորձերը հաջողվել են թե ոչ, բայց օրեր անց Med311n Dread-ում ՝ Reddit-ի նման սեւ վեբի օգտատերերի համայնքում հրապարակել է WSM-ի բեքէնդի IP հասցե (տեղակայված Նիդեռլանդներում) եւ մուտքի հավատարմագրերը։  IP հասցեն նույն ցանցային միջակայքում է, ինչ մեկ այլ IP հասցե, որն արտահոսել էր Ուոլ սթրիթ մարկետի բեքէնդից երկու տարի առաջ։ 
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Հարյուրավոր մարդիկ ձերբակալվել են հանցագործության չաթային ցանցի կոտրվելու պատճառով
Հույժ գաղտնի հաղորդակցությունների համակարգը, որն օգտագործվում էր հանցագործների կողմից թմրանյութերի և զենքի վաճառքի համար «հաջողությամբ  ներ է թափանցվել», հայտնում է Հանցագործությունների Ազգային Գործակալությունը(NCA):
NCA-ը աշխատել է ամբողջ  Եվրոպայի ուժերի հետ՝ ՄԲ-ի «ամենամեծ եւ ամենակարեւոր» իրավապահ օպերացիայի վրա։
Խոշոր հանցագործները Encrochat-ի հաղորդագրությունների որսումից եւ ապակոդավորումից հետո Եվրոպայով մեկ ձերբակալված ավելի քան 800 անձանց մեջ են։
Ավելի քան երկու տոննա թմրանյութեր, մի քանի տասնյակ հրացաններ եւ £54 միլլիոն կասկածվող կանխիկ են առգրավել, ասում է NCA-ը։
Չնայած NCA-ը քննության մասնակից էր, սակայն այն  նախաձեռնվել եւ ղեկավարվել է Ֆրանսիայի եւ  Գերմանիայի ոստիկանության կողմից եւ ներառել է նաեւ Եվրոպոլին՝ իրավապահ համագործակցության ԵՄ գործակալությանը։ 
Վիլ վան Գեմերտը՝ Եվրոպոլի գործադիր փոխտնօրենը Հաագայում մամլո կոնֆերանսի ժամանակ հայտնել է, որ ցանցի կոտրումը թույլ է տվել խանգարել քրեական գործունեությանը, ներառյալ բռնի հարձակումները, կոռուպցիան, սպանության փորձերը եւ լայնածավալ թմրանյութերի տեղափոխումը։ 
Encrochat-ը անանունության երաշխիքով վաճառում էր կոդավարված հեռախոսներ՝ նույնակացնող տեղեկությունը հեռացնող. հատուկ հատկանիշների համակարգով։ Հեռախոսները յուրաքանչյուրը արժեցել են  £900 (EUR1000)՝ վեց ամսվա բաժանորդագրության £1350 (EUR 1500) արժողությամբ։ 
Եվրոպոլը հայտնում է, որ Ֆրանսիայի ոստիկանությունը բացահայտել է, որ Encrochat-ի որոշ սերվերներ տեղակայված են երկրում, եւ հնարավոր էր վայրում տեղադրել «տեխնիկական միջոց»՝ հաղորդագրություններին հասանելիություն. ստանալու համար։ 
Հունիսին սկսեցին լուրեր պտտվել իրավապահների կողմից EncroChat- ի կոմպրոմատների մասին
Նիդերլանդների ազգային ոստիկանությունը ասում է, որ օգտատերերը սկսեցին դեն նետել իրենց հեռախոսները, երբ կազմակերպությունը. տեղեկացել էր, որ հաղորդագրությունները որսվում են, սակայն «արդեն շատ ուշ էր»։
Ոստիկանությունը արդեն իսկ որսացել էր միլիոնավոր հաղորդագրություններ, որոնցից մի քանիսը արդեն իսկ կատարվել էին եւ մյուսները կարող էին ապագայում օգտագործվել։ 
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Investigators say they found thousands of child-pornimages

in the home of a popular kids' YouTuber

RachelE Gresnspan <297 507

“The science educator John Robert Krampf was ndicted on chid-pomography charges. Jof obert
KeampfThaHappyScientitcom

Investigators found "thousands upon thousands" of images and
lewd videos of children while searching Krampf's home in Kane
County, Utah, Dixie State University Police Chief Blair Barfuss told
the St. George News. Barfuss worked on the case in his capacity as
an agent on the FBI's Child Exploitation Task Force.

Barfuss said that based on the amount of footage and photos
investigators discovered, Krampf "had apparently been doing this
for along time," according to the St. George News.

The indictment was part of a sting operation that led to a dozen
arrests in St. George, Utah, the St. George News reported.

Barfuss told Insider in an email that Krampf acknowledged
"downloading multiple files of child abuse material" when
interviewed by investigators. Barfuss said investigators "seized over
twenty external hard drives from his residence" and sent all seized
devices and files to the FBI's Rocky Mountain Regional Computer
Forensic Lab.
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Law enforcement seizes dark web market
after moderator leaks backend credentials

Wall Street Market seized by law enforcement agencies from Germany, the US, the Netherlands, and France.

* Bundeskriminalamt Generalstaatsanwaltschaft  HESSEN
a2 Frankfurt am Main - ZIT  semmmm—m

Die Plattform und der kriminelle Inhalt wurden beschlagnahmt

durch das Bundeskriminalamt
im Auftrag der Generalstaatsanwaltschaft Frankfurt am Main
im Rahmen einer international koordinierten Operation.

The platform and the criminal content have been seized

by the Federal Criminal Police Office (BKA)
on behalf of Attorney General‘s Office in Frankfurt am Main
in the course of an international coordinated law enforcement operation.
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German police, together with Europol and law enforcement agencies from the US, the
Netherlands, and France, have seized the servers of a dark web marketplace known as the Wall
Street Market, on which users sold illegal products such as drugs, weapons, user credentials, and
hacking tools. ZDNet has learned.

The site's seizure comes after a tumultuous two weeks for the Wall SEEALSO

Street Market (WSM) and its users, during which the site's 10 danggrf)_us app
vulnerabilities to watch out

administrators have exit-scammed --ran away with over $14.2 for (free PDF)

millien worth of cryptocurrency from users and vendors' accounts.

In this midst of all of this, one of the site's moderators --named Med3l1n-- began blackmailing
WSM vendors and buyers, asking for 0.05 Bitcoin (*$280), and threatening to disclose to law
enforcement the details of WSM vendors and buyers who made the mistake of sharing various

details in support requests in an unencrypted form.

Itis unclear if these extortion attempts succeeded, but days later, Med3lI1n published the IP
address (located in the Netherlands) and login credentials for the WSM backend on Dread, a
Reddit-like community for dark web users. The IP address is in the same network range of another

IP address that leaked from the Wall Street Market backend two years ago.
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