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	Sessão 3.x Reforço de competências em matéria de cibercrime

	Duração: 130 minutos 

	Recursos necessários: 
· PC/computador portátil que disponha de versões de software compatíveis com os materiais preparados 
· Acesso à Internet (se disponível) 
· PowerPoint ou outro software de apresentação


	Objetivo da sessão: 
O objetivo desta sessão é verificar o nível de compreensão por parte dos participantes dos temas anteriormente apresentados através da análise de estudos de casos práticos.


	
Objetivos:
· Analisar a síntese do estudo de caso no ambiente do trabalho de grupo

· Aplicar os conhecimentos adquiridos na Formação Judiciária de Base sobre Cibercrime e Provas sob a Forma Eletrónica ao estudo de caso

· Relatar as conclusões do estudo de caso

· Compreender quais os passos seguintes a dar para desenvolver conhecimentos e competências em matéria de cibercrime

	Orientação para o formador
Durante a sessão, devem ser considerados os seguintes temas:
· Introdução ao estudo de caso
· Divisão do grupo
· Atribuição de tempo para a análise
· Atribuição de tempo para o relatório do grupo
· Estudo de caso
· Relatório do grupo
· Questões a abordar
· Conclusões do exercício

	Teor da sessão

	Números dos slides
	Teor
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	Os slides iniciais são a introdução à sessão e incluem a agenda e os objetivos da sessão.
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	Estes slides apresentam a introdução ao próprio exercício com explicações sucintas sobre as disposições logísticas para o mesmo.
O estudo de caso é concebido como um estudo modular, o que significa que é possível organizar diferentes configurações do exercício. O estudo de caso é modular na medida em que um, dois, quatro ou um número diferente de grupos podem trabalhar nele, dependendo das condições. Cada grupo, quando exista mais do que um, receberá a sua parte da história do caso e preparará a sua parte do relatório de caso. 
Idealmente, devem ser constituídos quatro grupos e cada grupo deve receber a sua parte do estudo. O Grupo 1 deverá trabalhar nos slides “Quem sou?”, o Grupo 2 deverá trabalhar nos slides “Seguir os dados”, o Grupo 3 deverá trabalhar nos slides “Seguir o dinheiro”, ao passo que o Grupo 4 deverá trabalhar nos slides ”Seguir o líder”. Se o número de participantes for diferente, o perito deve adaptar esta distribuição.
No final, na verdade, todos os grupos estarão, durante a apresentação do seu relatório, a reunir os relatórios parciais num único e grande relatório final, tomando consciência de que todos trabalharam num único caso e participaram na elaboração de uma história, ao mesmo tempo que resolveram o caso com conclusões conjuntas.
Em função das condições locais de formação, o perito deve efetuar as adaptações necessárias com os participantes. A síntese pormenorizada do estudo de caso está disponível sob a forma de material de formação adicional.
Para a versão online da formação, o estudo de caso pode ser organizado de forma a que os participantes integram um grupo, enquanto o perito os orienta através dos factos, das perguntas e das soluções, colaborando ativamente com eles.
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	Estes slides apresentam o cenário do estudo de caso. 
O estudo de caso deriva de um dos processos atuais e ainda em curso num dos países parte na Convenção sobre o Cibercrime. Representa um estudo sobre as novas formas de organizar o branqueamento de capitais através da utilização abusiva das redes sociais, dos sistemas de pagamentos online e dos sistemas de apostas online.
No entanto, no seu cerne, este processo inclui definições e termos já familiares de acesso ilícito, interferência nos dados, falsidade informática, burla informática, infrações relacionadas com a violação do direito de autor e dos direitos conexos do ponto de vista do direito substantivo. 
Do ponto de vista processual, utilizam-se instrumentos como a preservação expedita e divulgação parcial de dados de tráfego, injunção, busca e apreensão de dados informáticos armazenados, recolha em tempo real de dados relativos ao tráfego e interceção de dados de conteúdo.
A parte relativa à assistência jurídica mútua recorre aos artigos da Convenção de Budapeste relativos à extradição, à preservação expedita e divulgação parcial de dados de tráfego, à divulgação expedita dos dados de tráfego preservados, à assistência mútua em matéria de acesso a dados informáticos armazenados, à assistência mútua em matéria de recolha em tempo real de dados relativos ao tráfego, à assistência mútua em matéria de interceção de dados de conteúdo e à rede 24/7.
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	Estes slides apresentam as tarefas, questões e eventuais perguntas sobre o estudo de caso.
O perito deve apresentar as principais questões que representam basicamente as ideias-chave do caso, que devem ser exploradas durante a fase do trabalho de grupo.
As principais questões abrangem todos os capítulos da Convenção sobre o Cibercrime. As conclusões devem centrar-se nos atos criminosos e nas disposições processuais e em matéria de AJM utilizadas para a análise de caso.
O processo não está pronto para o Tribunal.
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	Este slide apresenta as perguntas e respostas específicas do Grupo 1 relativas ao estudo de caso.
Respostas:
· se não existir um regime de retenção, artigo 16.º seguido pelo artigo 18.º; se a retenção estiver implementada, o artigo 18.º relativo a Rede das redes sociais no que diz respeito a dados de conteúdo. Contacto com a sede da marca sobre o jogo;
· se não existir um regime de retenção, artigo 16.º seguido pelo artigo 18.º; se a retenção estiver implementada, o artigo 18.º relativo a Rede das redes sociais no que diz respeito à informação sobre o subscritor principal.
· audição de testemunhas e verificação de contas bancárias;
· artigo 8.º;
· identificação das pessoas que administram as páginas premiadas e respetiva inquirição.
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	Este slide apresenta as perguntas e respostas específicas do Grupo 2 relativas ao estudo de caso.
Respostas:
· se não existir um regime de retenção, artigo 16.º seguido pelo artigo 18.º; se a retenção estiver implementada, o artigo 18.º relativo ao fornecedor de serviços de Internet da informação do subscritor principal, tráfego e dados de conteúdo;
· endereços IP utilizados pelo administrador dos canais, registos da atividade administrativa, registos da atividade do utilizador relativos ao intercâmbio de dados pessoais, outras provas relativas ao fluxo de fundos e à comunicação;
· os endereços IP obtidos ao abrigo dos artigos 16.º e 18.º serão associados aos subscritores de fornecedores de serviços Internet e aos seus contratos de subscrição;
· artigo 19.º sobre computadores na posse de suspeitos, interrogatório de suspeitos, declarações dos representantes da marca, do banco, das redes sociais e do fornecedor de serviços de Internet e obtenção de dados adicionais relacionados com o anterior, identificação do fornecedor de serviços de alojamento do dark market no país A, em função da via que os participantes tomem relativamente ao dark market (a sua existência é conhecida ou não do fornecedor), artigos 16.º, 18.º e 19.º, análise de registos de intercâmbio de dados pessoais entre vendedores e compradores e provas adicionais a esse respeito. Os artigos 20.º e 21.º podem ser aplicados para a recolha e a interceção de dados entre vendedores e compradores de dados privados, desde que os seus endereços IP sejam identificados;
· a aplicação do artigo 19.º nos computadores dos suspeitos mostrou a presença do controlador de malware trojan instalado em alguns computadores da marca que permite o acesso aos canais originais;
· através das provas eletrónicas obtidas pela aplicação do artigo 19.º relativo aos dados privados dos computadores de vendedores e compradores que apresentam registos bancários e uma carteira de criptomoedas;
· artigos 2.º e 4.º relativos ao acesso e à alteração dos canais originais das redes sociais da marca, artigo 7.º 10.º relativos ao abuso do jogo premiado em nome da marca e à utilização do logótipo da marca e de outros elementos dos DPI
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	Este slide apresenta as perguntas e respostas específicas do Grupo 3 relativas ao estudo de caso.
Respostas:
· registo de credenciais e transações em dinheiro;
· sim, a empresa de pagamentos online no país B aprova a cooperação voluntária, pelo que o pedido deve ser enviado pelas autoridades do país A em conformidade com as normas da empresa;
· artigos 29.º e 31.º relativo à empresa de pagamentos online no tocante às contas de utilizador, artigo 30.º relativo aos dados sobre a comunicação com a empresa de apostas online do país C;
· os artigos 29.º e 31.º também devem ser preparados para o país C, uma vez que não aceita a cooperação voluntária, ao passo que o artigo 26.º pode ser aplicado ao intercâmbio rápido de informações entre as autoridades de aplicação da lei
· os países A, B e C podem organizar, em conjunto, a aplicação dos artigos 33.º e 34.º entre os utilizadores do país A das empresas de pagamentos online do país B e das contas do país C das empresas de pagamentos online
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	Este slide apresenta as perguntas e respostas específicas do Grupo 4 relativas ao estudo de caso.
Respostas:
· titular e utilização de contas das empresas de pagamentos online, registos de transações, registos IP relativos à comunicação com as contas de empresas de pagamentos online, registos IP sobre a comunicação com os bancos do país A, artigos 29.º, 30.º e 31.º relativos ao fluxo e ao intercâmbio dos dados anteriores;
· sim, uma vez que a empresa de pagamentos online apoia a cooperação voluntária, pelo que antes da aplicação dos artigos podem ser solicitadas rubricas do balanço e alguns dados de tráfego;
· o país A centrar-se-á agora nas pessoas que recebem pagamentos nas suas contas bancárias;
· o país A regressa agora ao artigo 16.º, 18.º e 19.º no que diz respeito a ordens de transferência da empresa de pagamentos online para bancos locais e, se necessário, os artigos 20.º e 21.º podem ser aplicados aos dados de tráfego e de conteúdo entre os principais criminosos e as “mulas” de dinheiro;
· no caso das redes sociais, os artigos 16.º e 18.º para a nova verificação das rubricas do balanço anteriores, os artigos 20.º e 21.º para o VOIP;
· o estudo de caso tem um final em aberto, o artigo 26.º deve ser aplicado e, se os participantes desejarem solicitar a detenção do suspeito principal no país E e a extradição, poderão recorrer ao artigo 24.º;
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	Slides que introduzem e acompanham os relatórios de grupo.
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	Os slides finais permitem ao formador rever os objetivos de aprendizagem com os participantes de modo a ter a certeza de que foram alcançados. Constitui também uma oportunidade para os participantes levantarem quaisquer questões que tenham ou quando não tiverem compreendido plenamente os temas apresentados. 
Além disso, o formador pode utilizar a sessão para verificar os conhecimentos adquiridos colocando perguntas aos participantes. Este aspeto é importante, uma vez que não existe uma avaliação formal para o curso.

	Exercícios práticos
Nesta sessão está previsto um estudo de caso.

	Avaliação/verificação de conhecimentos
Não foi solicitada qualquer verificação ou avaliação de conhecimentos para esta sessão.



